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SUNUS

Alternatif Bilisim Dernegi olarak dijital haklar ve ozgurlukler alanindaki
calismalarimizin temelinde, dijital dinyanin daha esitlikgi, glivenli ve 6zgur bir yer haline
gelmesi hedefi yer almaktadir. Bu dogrultuda, elestirel bilgi lretimini desteklemek ve
arastirmacilarin karsilastigi risklere karsi dayanikliligi artirmak dnceliklerimiz arasindadir.

Insan haklari, toplumsal cinsiyet esitligi, cevre, gog, ayrimcilik, ifade 6zgirligi ve
dijital sansur gibi alanlarda calisan arastirmacilar, gazeteciler, sivil toplum emekgileri ve
aktivistler ginimuzde hem ¢evrimici hem de ¢evrimdigi ortamlarda ¢ok yonli ve giderek
agirlasan tehditlerle karsi karsiya kalmaktadir. Taciz, itibarsizlastirma kampanyalari,
hukuki sorusturmalar ve fiziksel siddet tehdidi artik istisna degil, ne yazik ki sik rastlanan
ve ongorulebilir birer risk haline gelmistir. Bu durum, arastirmaci glvenliginin bireysel
onlemlerle sinirli kalamayacagini; kolektif sorumluluk, dayanisma ve kurumsal destek
gerektirdigini acikga gostermektedir.

Association of Internet Researchers (AolR) tarafindan hazirlanan ve Burak Ozdemir
ile Yeliz Dede Ozdemir tarafindan gevrilen bu rehberin, tam da bu ihtiyaclar dogrultusunda
onemli bir boslugu doldurduguna inaniyoruz. Toplumsal kutuplasma, baskilar ve dijital
tehditlerin arttigl ginimuz kosullarinda, arastirma guvenligi konusunda ortak bir dil ve
dayanisma zemini olusturmanin 6zgur ve elestirel bilgi Gretimi icin vazgecilmez olduguna
inaniyoruz.

Alternatif Bilisim Dernegi olarak bu calismanin Tlrkgeye kazandirilmasina katkida
bulunmaktan memnuniyet duyuyor; dijital haklarin korunmasina yonelik dayanismaci,
kapsayici ve glvenli bir ortam yaratmak igcin arastirmacilar, kurumlar ve tum bilgi
ureticileriyle is birligini surdurme kararlligimizi vurguluyoruz. Bu rehberin Turkiye’deki
elestirel bilgi Ureticileri icin koruyucu, glclendirici ve dayanismayi besleyen bir kaynak
olmasini diliyoruz.

Alternatif Bilisim Dernegi
Kasim 2025
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Kasim 2022°de diizenlenen AolR konferansinda, dijital arastirmalarin giderek karmasiklasan
yapist nedeniyle arastirmacilarin yogun sekilde karsi karsiya kaldiklari riskler tartismaya
acildi. Aslina bakilirsa ayn1 konu, 6nceki AolR etkinliklerinde de siklikla giindeme gelmisti.

Bu rehberde “riskli arastirma” kavrami, dis aktorler kaynakh zararlara maruz kalma
olasihgr bulunan akademik cahsmalarn1 tanimlamak icin kullanilmaktadir. Bu tiir
arastirmalar genellikle dezenformasyon, asirilik, LGBTQ+ bireyleri ilgilendiren konular,
elestirel 1rk teorisi, lireme adaleti, feminizm ve iklim degisikligi gibi politik ya da toplumsal
acidan tartigmali bagliklart icermektedir. Risk, oOzellikle 1rk¢iliga maruz kalan veya
marjinallestirilmis kimliklere aidiyet hisseden veyahut da giivencesiz ekonomik kosullarda
hayatin1 idame ettirmek zorunda kalan aragtirmacilar i¢in ¢ok daha yiiksektir.

Riskli aragtirmalarin olas1 zararlar1 kapsamli bir sekilde ortaya konmustur: ¢evrim igi taciz,
duygusal ve ruhsal saglik sorunlari, mahremiyet ihlalleri, is kayb1 ve itibar zedelenmesi
(Doerfler et al., 2021; Massanari, 2018; Sobieraj, 2020). Bu tehlikelerle karsilagsma olasilig1,
algoritmik olarak sekillendirilmis kiiresel medya ekosisteminin arastirmaciin ait oldugu
cevrenin ya da kiiltlirel baglamin 6tesinden gelebilecek tehditleri miimkiin kilmasiyla daha da
artmaktadr.

2016 yilinda Data & Society tarafindan benzer igerikli riskleri azaltmaya yonelik ilk rehber
yayimmlanmistir. Ancak s6z konusu rehber, eskimis bir sosyopolitik ve teknolojik doneme ait
oldugundan artik yetersiz kalmaktadir. Daha yakin zamanda, Arastirma Destek Konsorsiyumu
cevrim i¢i tacize maruz kalan aragtirmacilar i¢cin kapsamli bir kilavuz yayimlamigtir, ancak
kapsami sadece tacize yoOnelik oldugu icin smirli bir igerige sahiptir. Dolayisiyla, AolR
blinyesinde bir Riskli Arastirmalar Calisma Grubu kurulmasi uygun goriilmiistiir.

Internet arastirmalar1 alaninda 6nde gelen bir kurulus olan AolR, elestirel akademik ¢alismalar
konusundaki giiclii gegmisiyle bu tiir zorluklar1 tartismaya agma noktasinda iyi bir sicile
sahiptir. AolR Etik Rehberleri diinya genelinde benimsenerek arastirmacilarin etik acidan
duyarli ¢caligmalar tasarlamalarina ve benzer sekilde etik kurullar ile insan arastirmalar1 etik
komiteleri kapsamindaki sorunlar1 saglikli bir sekilde ¢ozlime kavusturmalarina yardimci
olmaktadir.

Bu belge de benzer sekilde yapilandirilmistir ve su konu bagliklar ile ilgili olarak rehberlik
etmeyi amaglamaktadir

e Arastirmacilarin karsilastigi risklerin anlasilmasi i¢in bir ¢er¢eve sunmak.

o Tehditlerin bireysel, kurumsal ve kolektif diizeyde azaltilmasmna yonelik ilkeler
belirlemek.

e Saldirilara kars1 anlik miidahale stratejileri gelistirmek.

e Arastirmacilarin kariyerlerinin her asamasinda faydalanabilecekleri 6zenle derlenmis
kaynaklar ve en iyi uygulama setleri onermek.

Calisma Grubu, arastirmacilarin riskleri yonetme konusunda tiim sorumlulugun kendilerine
atfedildigi (ve bu cabalar kaginilmaz olarak basarisiz oldugunda siklikla suglandigi)
bireysellestirilmis bir paradigmadan, akademik toplulugun dirayetli yapisina 6ncelik veren ve
kurumsal hesap verebilirlik talep eden kolektif bir paradigmaya gecilmesi gerektigini


https://datasociety.net/library/best-practices-for-conducting-risky-research/
https://researchersupport.org/
https://aoir.org/ethics/

savunmaktadir. (Mattheis & Kingdon, 2021; Vaughan, 2021). Bu paradigma degisimi, yalnizca
genis kapsamli bir bilgi ekosistemini gili¢lendirmekle kalmayacak (Sun et al., 2022), ayni
zamanda bu ekosistem igerisinde ¢alisanlara ¢ok daha giiglii bir koruma saglayacaktir (Payne
et al., 2023).

Arastirmacilarin korunmasi yalnizca zararlar azaltmakla ilgili bir durum degildir. Aym
zamanda yiiksek risk icermekle birlikte kiymetli addedilen akademik calismalarin,
elestirellige tahammiilsiizliigiin giderek arttigi ortamlarda dahi siirdiiriilebilmesine
olanak tanimaya yoneliktir.



2. Ortak Risk Yonetimi ve
Zararlara Karsi Alinacak
Onlemler

“ Akran Destek ve Yardim Aglari

B Kurumsal Sorumluluklar



Bu belgenin biiyiik boliimii, bireysel arastirmacilarin taciz, siddet ve diger risk durumlarinda
nasil bir tutum takimacaklarina odaklanmaktadir. Ancak bu tarz zarar verici durumlarin
sorumlulugunun tiimiiyle arastirmacilara yiiklenemeyeceginin altt bu noktada bir kez daha
cizilmelidir. Arastirmacilar bu rehberde bahsi gecen tiim ¢6ziim Onerilerini harfiyen
uygulasalar dahi, ciddi tehditlerle kars1 karsiya kalma ihtimalleri her zaman bakidir.

Risk azaltma yollarina dair mevcut kaynaklar ¢ogunlukla bireysel diizeyde yapilacaklar1 6ne
cikarmaktadir. Ancak higbir arastirmaci, arkasinda yapisal nedenler bulunduran zararlar tek
basina 6nleme ya da kontrol etme giiciine sahip degildir. Ozellikle marjinallestirilmis kimliklere
sahip olan, ekonomik ac¢idan kirillgan durumda bulunan ya da radikal/elestirel ¢aligmalar
yiiriiten (6rnegin feminist, somiirgecilik karsiti veya queer arastirmalar yapan) arastirmacilarin
dijital ortamlarda tacizi 6nlemek adina verdikleri, genellikle goriiniir olmayan emek, kurumlar
tarafindan taninmali ve dikkate almmmalidir. Bu tiir arastirmacilar, akademide
ilerleyebilmelerine ve kariyerlerini siirdiirebilmelerine dogrudan etkisi olan “giivenli bir
calisma” (Vera-Gray, 2017) ylriitmek durumundadirlar.

“Bireysel dirayet” odakli yaklagimlar yerine, arastirmact giivenligi ile ilgili olarak kurumlarin
tutumlarin1  sorgulamalar1 gerekmektedir. Risk azaltimi bireyin omzuna birakilan bir
sorumluluk olmaktan ¢ikarilmali, kolektif bir ¢abayla ele alinmalidir. Benzer bicimde, hem
aktivistler hem de arastirmacilar sosyal medya platformlarinin, 6zellikle toplumsal cinsiyete
dayali dijital siddetle baglantili siber siddet vakalarinda magdurlara kaynak ve destek saglamast
gerektigini ileri siirmektedir. Bu yondeki cagrilar, kaynaklara erisim, anahtar kelimeler ve igerik
filtrelemesinin iyilestirilmesi, uzmanlarla ig birligi yapilmasi gibi dnleyici tedbirleri konu
edinmektedir (Citron, 2023; Suzor ve dig., 2019). Bu yaklasima gore risk yaratiminda
platformlarin 6nemli bir pay1 vardir ve dolayisiyla katilimer giivenligini saglamaya yonelik
onleyici ve destek odakli uygulamalara 6n ayak olmalidir.

Bu belge genelinde, yiiksek riskli arastirmalar yiiriiten akademisyenleri desteklemek amaciyla
kurumlarmn ve yoneticilerin hizli miidahale ekipleri ya da bilgilendirilmis-travma protokolleri
gibi kalic1 koruma mekanizmalarini nasil olusturabileceklerini ele almaktayiz. Ayni sekilde
arastirmacilarin da farkli gruplar ve topluluklar arasinda risklerin esit dagilmadigini1 kabul
etmesi gerekmektedir. Risk azaltimina, glivenlik ve yardim aglarinin tesisine yonelik kolektif
yaklagimlardan hareketle atilacak adimlarin basarisi, kanita dayali stratejiler gelistirmeye,
kurumsal hesap verebilirlige ve yapisal degisimin gerekli olduguna dair giiglii bir inangla dogru
orantilidir.

A. Akran Destek ve Yardim Aglari

Cevrim i¢i ortamlar1 aragtiran akademisyenler, ¢ogu zaman yasadiklar1 cografi bolgelerde ya
da kurumlarinda kendilerini yalniz hissetmektedir. Bu yalnizlik hissi, toplu hareket etme
imkanlariin azaldig1 6zellikle kiiresel saglik krizleri ya da jeopolitik ¢atigmalar gibi olagantistii
donemlerde daha da derinlesmektedir. Ancak topluluk kavramini sadece kendi bolimiimiizle
sinirlamayip daha genis bir internet arastirmacilar1 agina yayarsak, zararlar1 azaltmaya yonelik
daha giiclii ve biitiinlesik stratejiler gelistirmek miimkiin olacaktir.



Kolektif bir anlayisla riskleri azaltmanin 6nemli bir adimi, yerel, ulusal ve kiiresel diizeylerde
akran destek ve yardim aglarinin olusturulmasidir. Kurumsal diizeyde isleyecek bu yapilar,
arastirmacilarin olas1 risklere hazirlanmalarina, deneyimlerine anlam katmalarina ve sadece
savunmasiz bireylerin omuzlarina yiikklenmemesi gereken diglanmislik hissinden siyrilmalarina
aracilik edecektir. Kurumlar, ¢evrim i¢i ya da yiiz yiize toplantilar gibi akran destegi saglayacak
0zel alanlar yaratmali, bu alanlarda arastirmacilar deneyimlerini paylasmali, kaygilarmi dile
getirmeli ve karsilasilan sorunlarla basa c¢ikma stratejilerini birbirleriyle konusabilmelidir.
Destek aglari, tacizin kimlik ve konuma bagl olarak degiskenlik gosterebilecegi hususunu da
g6z onilinde bulundurmalidir. Tek tip yaklasimlar ise yaramayacak; toplumsal cinsiyet ve irk
gibi farkliliklar1 g6z ardi eden politikalar, herkesi esit bicimde korumakta basarisiz olacaktir.

B. Kurumsal Sorumluluklar

Akademik diinyanin giivencesizligi ve rekabetci dogasi izole edici bir yap1 arz ettigi i¢in
dayanigma aglarinin varligi hayati 6nemdedir. Arastirmacilar sadece bilgi iiretiminde degil,
herkes i¢in daha giivenli ve adil kosullarin olusturulmas1 noktasinda da birlikte ¢aligmalidir. Bu
birliktelik, dogrudan muhatab1 biz olmasak bile tacize maruz kalan meslektaslarimiz i¢in
kurumsal destek talep etme gibi beklentileri de dikkate almalidir. Entelektiiel 6zgiirliiglin
korunmas: ve akademisyen giivenliginin saglanmasi i¢in arastirma kurumlarma sorumluk
atfedilmesi gerekmektedir. Tacize maruz kalan akademisyenlere yonelik uzun vadeli destekte
bulunmak, travma sonrasina yonelik diizenlemeler yapmak ve agik dayanisma kanallar1 tesis
etmek kurumlarin yiikiimliiliikleri arasinda yer almaktadir. Tiim bu riskleri ortadan kaldiracak
evrensel bir politikanin varligindan s6z etmek miimkiin géziikmese de giiglii bir kurumsal
adanmisligin, bireysel arastirmaci iizerindeki yiikii hafifletmeye ve daha saglam bir akademik
topluluk insasina aracilik edecegi muhakkaktir.

Toplumsal cinsiyete dayali siddetle miicadelede topluluk temelli miidahale pratikleri, hapishane
karsit1 aglar ve dayanisma girisimleri gibi doniistiiriicii giicii yiiksek hak temelli toplumsal
hareketler iizerine var olan literatiire yaslanan elinizdeki rehber, kolektif destek ve hesap
verebilirligin  6nemine vurgu yapmaktadir (Rentschler, 2017). Geleneksel kurumsal
mekanizmalar, savunmasiz aragtirmacilari korumada siklikla yetersiz kalmakta; bunun yerine
onlart hiyerarsiler icinde daha da yalnizlagtirmaktadir. Aksine akran temelli, travma hassasiyetli
yaklasimlar ise magdur ihtiya¢larini merkeze alarak sorumlulugu akademik topluluk iginde
kolektif olarak dagitmaktan yana tavir almaktadir. Zararin etkilerini azaltmaya, topluluk
dayanigsmasina ve magdur merkezli destege dncelik veren taban hareketlerinden 6grenecegimiz
cok sey vardir. Asagidan gelen bu hareketler, yiiksek riskli aragtirmalar yiiriiten arastirmacilarin
korunmasina yonelik etkili ve siirdiiriilebilir stratejiler gelistirmemize 6n ayak olacaktir.



3. Kapsam ve Amag¢



Bu belge, arastirma vyiiriiten kisilerin maruz kalabilecegi risklere odaklanmaktadir. Insan
aragtirmalar etik kurullari, kurumsal etik komiteleri ve AoIR gibi kurumlarin, aragtirmada veri
kaynagi olarak kullanilan kisilere yonelik potansiyel riskleri tanimlama konusundaki katkilarini
ictenlikle destekliyor olsak da bu rehberin dncelikleri baskadir.

Belgenin bu anlamda dort temel hedefi bulunmaktadir:

1. Yiiriitmekte olduklar1 projelerle arastirmacilarin kendilerini riske atip
atmadiklarim degerlendirme siireclerine yardimci olmak ve karsilasabilecekleri
tehditleri ortaya koymak.

2. Arastirmacilarin riskleri azaltabilmeleri, tehditlerle basa ¢ikabilmeleri ve kurum
ici savunuculuk faaliyetlerini besleyen kaynaklara erisebilmeleri i¢cin somut adim
onerisinde bulunmak.

3. Universiteler, diisiince kuruluslar1 ve sivil toplum érgiitleri gibi kurumlara, riskli
arastirmalara dahil olan ¢alisanlarini nasil daha iyi koruyabileceklerine dair yol
gosterici olmak.

4. Bireysel sorumlulugun otesine gecen ve daha genis bir arastirma toplulugunun
dayamisma giiciinii harekete geciren kolektif risk azaltma yaklagimlarim tetkik
etmek.

AoIR Etik Rehberleri iizerine insa edilen bu rehber, yalnizca aragtirma katilimcilarinin degil,
arastirmacilarin kendilerinin de korunmasinin 6nemini vurgulamaktadir. Kurumsal hesap
verebilirligin tesvik edilmesi ve kolektif stratejilerin benimsenmesiyle is bu rehber, yiiksek
riskli alanlarda ¢aligan akademisyenler i¢in giivenli ve destekleyici bir ortam yaratilmasinm
amag edinmektedir.

Uluslararasi bir okur kitlesine hitap edebilmek amaciyla, rehberde belirli iilke ya da bolgelere
ozgli risklere de yer verilmistir ve dolayisiyla bu rehber, diinyanin dort bir yanindan
arastirmacilarin katkilarina agik bir hale getirilmistir. Her arastirmacinin risk teskil eden
durumlarla karsilagsma ihtimali olsa da azinliklar ve marjinallestirilmis kimliklere sahip olan,
giivencesiz istthdam kosullarinda calisan ya da fasist/otoriter siyasi rejimlerde faaliyet gosteren
kisiler s6z konusu risklere karsi ¢ok daha savunmasizdirlar. Bu durum, lisans ve lisansiistii
ogrenciler, doktora sonrasi arastirmacilar, sozlesmeli Ogretim elemanlari ve bagimsiz
aragtirmacilar gibi 6zellikle kadrosuz ve kisitlhi kurumsal giivence sahibi arastirmacilar igin
gecerlidir.

Zorlu durumlarin cogunlukla asir1 sagct gruplar gibi dismanlik giiden aktorlerden
kaynaklandigini kabul etmekle birlikte, arastirmacilarin benzer ideolojik pozisyonlar1 paylastigi
kisiler de dahil olmak {izere siyasi yelpazenin her kesiminden Kkisiler tarafindan zarar
gorebilecegi ihtimalini ayrica kabul etmekteyiz. Riskler, devletlerden, sirketlerden, sosyal
medya platformlarindan, diger arastirmacilardan ya da apolitik goriinen c¢evrim igi
topluluklardan (6rnegin fandomlar) da kaynaklanabilmektedir. Bu rehber, bu ¢ok katmanh
tehdit ortamini goz Onilinde bulundurmakta ve arastirmacilarin bu ortamda nasil hareket
edebileceklerine dair stratejiler gelistirmeyi hedeflemektedir.


https://aoir.org/ethics/

4. Risk Altinda miyim?

“ Arastirmaniz riskli mi?

B Riskli aragtirmalar yuirtitmeli misiniz?



Riskli arastirma, arastirmaciyr digsal zararlara acik hale getiren calismalardir. Yonelttikleri
aragtirma sorular1 ve bu sorulara verdikleri yanitlar nedeniyle, arastirmacilarin kariyerleri,
itibari, aileleri ya da yasamlari tehdit altina girebilmektedir. Elbette her arastirma beklenmedik
sonuglara gebedir, ancak herhangi bir arastirmanin "riskli" addedilmesi, baglam bagimli olarak
degiskenlik gosterecektir. Ayni tiir bir arastirma projesi, farkli arastirmacilar agisindan
cografi/siyasi baglama, arastirmacinin kimligine ve kurumsal destek olanaklar1 gibi etmenlere
bagl olarak ¢ok farkli sonuglar dogurabilmektedir.

Bu boliim, bir arastirma projesinin risk diizeyinin yiiksek olup olmadigini1 degerlendirmek igin
temel Olgiitleri ve arastirmacilarin bu zorluklarla nasil basa ¢ikabileceklerine dair ¢oziim
Onerilerini ele almaktadir.

A. Arastirmaniz riskli mi?

Bazi durumlarda arastirmacilar riskli bir ¢aligma yiiriittiiklerinin farkindadirlar. Ancak yine de
olas1 tiim riskleri hesaba katmak noktasinda zorlanacaklardir. Basta sorunsuz gibi duran bir
proje, politik sebeplerle zaman icerisinde hassas bir konu basligina karsilik gelebilmekte veya
aragtirmaci, calismasinin dogurabilecegi muhtemel zararlar1 baslangigcta tam manasiyla 6n
gormekte basarisiz olabilmektedir. Akademik danisman ya da mentorlar, yeni arastirmacilarin
potansiyel riskleri degerlendirmelerine yardimci olmada dnemli bir yere sahiptir. Bu nedenle,
ozellikle kariyerlerinin basindaki arastirmacilar i¢in danigsmanlarin ve akademik rehberlerin
olasi riskleri degerlendirme ve bunlarla basa ¢ikma stratejileri gelistirme konularinda rehberlik
saglamasi biiylik 6nem tagimaktadir.

Arastirmacilarin  karsilasabilecegi riskleri genel olarak dort bashik altinda toplamak
miimkiindiir:

Politik acidan hassas konu bashklar: ve/veya giiclii aktorleri elestiren bulgular
kaynakl riskler

Teknoloji sirketlerine meydan okuyan yontem ya da bulgular kaynakh riskler

Arastirmacimin kimliksel aidiyetine bagh olarak ortaya cikan riskler (drnegin
marjinallestirilmis ya da irk¢iiga maruz birakilmis olmasi)

Arastirmacimin goriiniirliigii kaynakh riskler (d6rnegin sosyal medyada ya da
kamuoyunda bilinirligi)

Asagidaki sorular, aragtirmacilarin ¢alismalar1 nedeniyle hedef haline gelip gelmeyeceklerini
degerlendirmelerine yardimei olma potansiyeli tasimaktadir.

1. Politik Acidan Hassas Icerikli Arastirmalar
Siyaseten hassas konular tizerine ¢alisan akademisyenler, 6zellikle de konular1 asir1 sagin 1lgi
alaniyla oOrtiisiiyorsa, ciddi risk altinda demektir. Bu alanda calisan arastirmacilar genellikle

konularinin tartisma yaratacagini kestirseler de arastirmanin tasidigi tiim risk tiirlerini her
zaman fark etmeyebilmektedir.
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Bu anlamda risk barindiran temel bazi konu basliklarin1 soyle siralayabiliriz:

e Elestirel irk teorisi

e Toplumsal Cesitlilik, Esitlik ve Kapsayicilik (DEI)

e Feminizm

o Ureme adaleti

o Iklim degisikligi

e Giiglii sirketler ya da devlete yonelik elestiriler

e LGBTQIA+ haklar1

e Siyasi yansimalar1 olan se¢im giivenligi ve dezenformasyon arasindaki iligskinin
sorgulanmast

Yukarida siralanan konu bagliklart ile ilgili arastirma yapan akademisyenler, politik ya da
toplumsal baskinin yogun oldugu anti-demokratik rejimlerde devlet gorevlileri, ideolojik
gruplar ya da biiyiik 6lgekli sirketler tarafindan hedef alinma riskini her zaman hesaba katmak
durumundadir.

Nispeten daha az tartismali konular (6rnegin gelir esitsizligi, sosyal medya platformlari, sirket
sahipligi vb.) ilizerine yapilan arasgtirmalar da benzer sekilde sirketler ile ulus-devlet
yapilanmalarindaki iktidar sahiplerinin ¢ikarlarina ters diisebilmektedir. Bu tiir ¢alismalar
yapan akademisyenler, sz konusu aragtirmalardaki “riskleri” tam anlamiyla kavramadan
hareket edebilmektedirler.

Bu tarz arastirmalar yiiriiten bilim insanlarinin yoneltmesi gereken sorular sunlardir:

e Bu konu tartismali m1? Kimler agisindan?

o Yiiriitiilen proje, giiglii aktorlerin (siyasi ¢evrimig¢i/ partilerin, sirketlerin, devletlerin,
cevrimdisi gruplarin) ¢ikarlariyla ¢atistyor mu?

e Giincel siyasi tartigmalara dolayli ya da dogrudan bir sekilde dahil oluyor muyum?

o Siyasi yelpazenin u¢ noktalarini géz déniinde bulundurursam, arastirmam asir1 bir grup
tarafindan benimsenen siyasallagsmis anlatilar1 destekliyor mu yoksa bu anlatilarin
karsisinda m1 konumlaniyor?

e Aragtirmam, baskin tarihsel anlatilar1 sorguluyor mu? Egemen gruplarin ge¢mis hak
ihlalleri gibi tarihsel olaylardaki sorumluluklarini ortaya koyuyor mu?

e Calismam, aktivistleri/arastirmacilari/gazetecileri baskici bir niyetle hedef aldig1 bilinen
bir hiikiimet veya grubun—tarihsel olaylarin ¢ergevelenmesi de dahil olmak {izere—
dolagimdaki baskin anlatilarini elestiriyor mu?

e Bulgularim, toplumsal zarar verebilecek teknolojileri veya politikalar1 mesrulastirtyor
mu? Arastirmamin gerici veya antidemokratik toplumsal veya siyasi hareketler lehine
kullanilma ihtimali nedir?

e Aragtirmam ne derece gorlniir durumdadir? Medyada veya dijital ortamlarda ¢ok
konusulan, giindem olmus bir konu baslhigina mi karsilik gelmektedir?

2. Teknoloji Sirketlerine Yonelik Elestiriler

Ikinci olarak, dzellikle ¢evrim i¢i platformlar1 arastiran akademisyenler, sosyal platformlar
denetlemek veya platform verilerini kazimak gibi bir platformun Hizmet Sartlarinihlal ettigi
varsayilan yontemler kullanarak bulgularini yayimladiklarinda teknoloji sirketlerinin agik
hedefi haline gelebilmektedir. Bu yontemler, kurumsal veya etik inceleme kurullar1 tarafindan
reddedilebilmekte ve hatta cezai veya hukuki suclamalarla karsilasabilmektedir. Ornegin
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Facebook, platformdaki politik igerikli reklamlar araciligiyla dezenformasyon yayilimini
inceleyen bir arastirma projesinin sonlandirilmasina sebep olmustur (@tutay, 2021). Platform,
ilgili akademisyenlere ihtarname géndermis ve ardindan onlar1 siteden tamamen yasaklamustir.
Arastirmacilar, incelemelerinin Facebook Reklam sistemindeki kusurlari gosterdigini
savunurken, Facebook arastirmacilarin yontemlerinin platformun gizlilik uygulamalarimi ihlal
ettigini iddia etmistir. Kullanilan aragtirma yontemlerinin Hizmet Sartlariiacik¢a ihlal
etmedigi durumlarda bile, X benzeri sirketler yalnizca elestirildikleri i¢in arastirmacilara karsi
hukuki yollara basvurabilmektedir. Ornegin Meta, platformun reklam moderasyonundaki kusur
ve ihmallerini giindeme getiren Brezilya'daki Rio de Janeiro Federal Universitesi
arastirmacilarinin giivenilirliklerini gecersiz kilacak adimlarin atilmasi i¢in hukuk ekibinden
destek almistir (Nakamura & Orrico, 2024).

Arastirmacilar bu gibi durumlarda su sorulari sormahdir:

e Yontemlerim, bir platformun Hizmet Sartlari’ni ya da ilgili mevzuati (6r. ABD’deki
Bilgisayar Dolandiricilig1 ve Suistimal Yasasi) acikca ihlal ediyor mu?

o Bulgularim, platformun kamuoyundaki itibarini zedeleyebilir mi? Bulgular, kamuoyuna
aciklandig1 takdirde dava gegmisi olan bir platforma golge diislirebilecek savlar one
siirtiyor mu?

3. Arastirmacinin Konumu ve Kimligi

Ugiincii olarak, irk¢ilifa ya da toplumsal dislanmaya maruz kalan kimliklere sahip ya da
akademide yeterince temsil edilmeyen gruplar arasinda yer alan akademisyenler, ag tabanl
taciz ve itibarsizlastirma girisimleri gibi risklerle cok daha sik karsilagsmaktadir. Calismalari
politik acidan birilerinin sinir u¢larina dokunmaya basladiginda ag iizerinden taciz, yildirma,
ekonomik sikint1 yaratma, itibar zedeleme ve benzer nitelikli diger istismar bi¢imlerine hedef
olma olasilig1 daha da artacaktir.

Ayrica, wrke¢ilia maruz birakilan ve/veya marjinallestirilmis kimliklere aidiyet hisseden
arastirmacilar, giincel bir politik meseleyle dogrudan iliskisi olmayan bir arastirma ytiriitiiyor
olsalar bile, ¢cevrimi¢i alanlarda "istilac1" olarak goriiliip bu alanlardan uzaklastirilmasi gereken
kisiler olarak etiketlenmektedir. Ornegin, bir hayran toplulugu ya da ¢evrim i¢i oyun ortami
iizerine kiiltlirel bir ¢aligma yiiriiten bir akademisyen, s6z konusu platformun kullanicilar:
(6rnegin beyaz, biyolojik cinsiyetci, heteroseksiiel, erkek ve geng) tarafindan arastirmacinin sirf
farkli bir aidiyeti oldugu gerekgesiyle ve hatta ¢alismanin konusuna dahi bakilmaksizin hedef
tahtasina konabilmektedir.

Bu gibi durumlarda arastirmacilarin yukaridakilere ek olarak kendilerine sorabilecekleri
bazi sorular sunlardir:

o Irkciliga maruz birakilan ve/veya azinlik konumunda olan bir ya da birden fazla
demografik gruba aidiyetim var m1?

o Inceledigim kisi ya da ortamlar, kendi topluluklarina disaridan gelenleri denetleyen,
kiiltiirel olarak biitiinliiklii bir yap1 teskil ediyor mu?

e Aragtirma konusu olan grubun demografik yapis1 hakkinda herhangi bir varsayim ya da
¢ikarimda bulunmak miimkiin miidiir? Grubun baskin demografik yapisi beni disarida
tutan nitelikler sergiliyor mu?

o Inceledigim alanlardaki kisiler, belirli bir niifus grubunu marjinallestiren sdylemleri
dillendiriyorlar m1 ya da oOrtiik bigimde de olsa belirli demografik gruplarin kabul
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edilemez niteliklere sahip oldugunu mu savunuyorlar? Ornegin, video oyunu
topluluklarin1 inceleyen akademisyenler, topluluk genelinde kadinlarin oyun
gruplarinda/klanlarinda sorun yarattiklarina ya da erkekler kadar iyi oyuncular
olmadiklarina dair kolektif bir goriisle bas etmek durumunda kalabilmektedir.

4. Arastirmacinin Goriiniirliigii

Son olarak, bir aragtirmacinin goriiniirliigli basli basina bir risk unsuru teskil edebilmektedir.
Motivasyonlarini bu ise kanalize etmis aktorlerin eski makalelerini, konferans bildirilerini ya
da sosyal medya paylagimlarini desmeye yonelik eylemleri ve bunlar1 ag tabanl taciz ya da
baska zarar verici eylemleri mesru gosterecek sekilde “kanit” olarak kullanma gabalar
neticesinde bazi konu basliklar1 bir anda riskli hale gelebilmektedir. Akademisyenler,
gecmiste fazlaca dikkat cekmemis olan ¢aligmalarinin, politik giindemin seyrine gore tartisma
yaratabileceginin farkinda olmalidir. Buna ek olarak bazi kot niyetli kisiler, ¢evrim igi
arsivleri (6rnegin Internet Archive ya da archive.today gibi platformlar) ve arastirmacilarin
sosyal medya hesaplar1 ya da kurumsal profillerini kullanarak, aksi halde bulunmasi zor olan
eski icerikleri giin yiizline ¢ikarabilmektedir.

Akademisyenlerin bu konuyla ilgili olarak kendilerine sorabilecekleri sorular sunlar olabilir:

o Kisisel ya da kurumsal web sayfalar1 gibi kamuya agik profillerimde arastirma ilgi
alanlarima ya da calistigim konulara iliskin bilgiler yer altyor mu? iletisim bilgilerime
kolayca erigim saglanabilir mi?

o Daha 6nce yaptigim arastirmalar hedef gosterilmis mi?

e Sosyal medyada ne kadar goriinlir durumdayim? Calismalarimi, beni taciz riski altina
sokabilecek kisilere iletecek genis bir takipgi kitlem var m? Ote yandan, bu goriiniirliik,
eger kendimi bu alanda uzman olarak konumlandirdiysam ve tehdit durumunda beni
destekleyebilecek kaynaklara erisim saglayabilecek bir pozisyondaysam, ¢alismama
yonelik bir tiir “koruma” kalkan1 gorevi gorebilir mi?

e Basinda alintilanmak, halka agik konferanslar vermek, podcast ya da televizyon
programlarina katilmak gibi daha ¢ok kamuya agik akademik faaliyetlerde bulunuyor
muyum?

o Irkciliga maruz birakilan ve/veya marjinallestirilmis grup aidiyetim, ge¢miste hakkimda
paylasilan bilgilerin yeniden dolagima girmesi halinde hedef alinma riskimi artiriyor
mu? (Bu durum o6zellikle trans bireyler agisindan daha zararli olabilmektedir; ¢iinkii
kisinin “eski isminin” kamuoyuna ac¢iklanmasi travmatik ya da tehlikeli sonuglar
dogurma potansiyeli tasimaktadir.)

e Hedef alinmam halinde, aglarim arasinda kimlik bilgisi tespiti kolay olan arkadas ya da
aile tiyeleri bulunuyor mu? Onlarn iletisim bilgilerine ulasmak ne kadar kolay? (Bu
durum ozellikle, aile bireyleriyle paylasilan nadir soyadlaria sahip kisiler agisindan
onemlidir.)

B. Riskli Arastirmalar Yiiriitmeli Misiniz?

Arastirmaci, projesinin riskli oldugunu diisiinliyorsa bu projeye devam edip etmeme kararini
dikkatlice degerlendirmelidir. Pek ¢ok akademisyen bu risklere ragmen caligmalarina devam
etmektedir. Yine de tespiti yapilan riski almamaya karar vermek de son derece mesru bir eylem
bi¢imidir. Kimi zaman ¢ok tartigsmali bir konuda hi¢ olumsuz tepki gelmezken, risksiz goriilen
bir konuda bile ciddi sonuglarla karsilasmak miimkiindiir. Ozellikle doktora dgrencileri ve geng
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aragtirmacilar icin danigsmanlarin bu noktada destekleyici bir rol oynamasi biiylik 6nem
tasimaktadir.

Eger bir kisi, aragtirma projesinin potansiyel riskler barindirdigini diisiiniiyorsa, devam edip
etmeme konusunda kendisine su sorular1 sormalidir:

e (Calisma ne derece goriiniir durumdadir? Tez mi yaziyorsunuz, akademik dergilerde
makale mi yaymliyorsunuz, yoksa daha genis kitlelere hitap eden kamuya agik mecralar
icin mi iiretimde bulunuyorsunuz?

e Arastirmanizin "kamusal" bir tarafi olmasi bekleniyor mu, ya da siz bdyle bir
goriintirliik umuyor musunuz?

 Kariyerinizin hangi asamasindasiiz? Destekleyici bir danismaniniz var m? istihdam
durumunuz giivencesiz mi, yoksa kadrolu musunuz? Arastirmanizin durdurulmasi ya da
askiya alinmas1 gerektiginde kendinizi destekleyecek maddi/sosyal kaynaklara sahip
misiniz? Su anda ya da gelecekte, akademisyenlere kars1 destekleyici ya da diismanca
bir tavir takinan iilkede bulunma durumunuz s6z konusu olabilir mi?

e Sizden daha az ayricaliga ve korumaya sahip insanlar1 siirece dahil ediyor musunuz?
Lisans ogrencileri, bilgi verenler, arastirma katilimcilari, yliksek lisans ve doktora
ogrencileri, doktora sonrasi arastirmacilar ya da kadrosuz akademik personel bu
kapsamda degerlendirilebilir.

e Ne diizeyde kurumsal destege sahipsiniz? Destek ve bakim igin bagvurabileceginiz
kisiler veya topluluklar kimlerdir? I¢inde bulundugunuz kurumun, arastirmacilari
koruma ve destekleme konusundaki ge¢cmis sicili nasildir?

Son sorunun yanitini vermek her zaman kolay degildir. Bu konuda akranlarimiza danisiniz veya
kurumunuzda baska akademisyenlerin olumsuz sonuglarla karsilasip karsilagsmadigini ve
kurumun bu kisileri nasil destekledigini ya da desteklemedigini 6greniniz. Bu durum {ilkeye,
kurumunuzun kamuya m1 6zel sektore mi ait olduguna, bagli oldugunuz bdliime ve benzeri
baska degiskenlere gore farklilik gosterecektir.
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5. Risk Azaltma Odakh Arastirma
Tasarimi

“ Diisman veya Aldatici Topluluklarla Calismak
n Buytik Veri ya da Platform Verileriyle Calismak
Ogrenci ve Doktora Sonrasi Arastirmaci Danismanligi
n Hukuki Destek

ﬂ Travmatik iceriklerle Calismak

n Riskli Materyallere Erisim

n Verilerin Korunmasi

n Hibe Bagvurulan

Bl Gizlitik Sertifikalan

Saha Calismasi

n Ozel iletisim Kanallari

Arastirmanin Yayinlanmasi ve Yayginlastirilmasi

m Arkadaslar, Aile ve Yakin Cevre



Arastirmacilar ve bagl olduklari kurumlar, arastirmanin planlama ve tasarim asamasinda
asagidaki on adimlar1 izleyerek, hem arastirmacilarin hem de katilimcilarin karsilagabilecegi
riskleri en aza indirme ya da etkilerini hafifletme noktasinda basar1 saglayabilirler.

Bir arastirma projesi tasarlanirken, arastirmacilarin asagidaki hususlar1 dikkate almasi
onerilmektedir:

e Diismanca tutum sergileyebilecek topluluklarla ¢alisilip calisiimayacagi

o Ogrenciler, doktora sonrasi arastirmacilar ve idari ve teknik personelin korunmas1 adina
neler yapilacagi

e Calismaya travmatik igeriklerin dahil edilip edilmeyecegi

e Veri koruma stratejileri gelistirilip gelistirilmeyecegi

o Fiziksel olarak giivensiz kosullarda saha ¢aligmalar1 yapilip yapilmayacagi

Bu ve benzeri unsurlar iizerine diisiinmek, arastirmanin giivenligi ve etik biitlinliigii agisindan
kritik derecede 6nem arz etmektedir.

A. Diisman ya da Yaniltici1 Topluluklarla Cahismak

Bazi arastirma tiirleri dogas1 geregi arastirmaya, akademiye ya da kurumlara karsi1 diismanca
tutum sergileyen gruplarla calismay1 gerektirmektedir. Geleneksel etik yaklasimlar, arastirma
katilimcilarint aragtirmaciya gore daha kirillgan goérmiis ve bu dogrultuda katilimer bireylerin
korunmasina oncelik vermistir. Ancak Adrienne Massanari’nin (2018) de belirttigi gibi, asiri
sag benzeri gruplar, aragtirmay1 yiiriiten kisiye somut zararlar verebilme ihtimalleri nedeniyle
bu denklemi karmasiklastirmaktadir. Ornek bir durum iizerinden konusmak gerekirse,
aragtirmacilarin ¢aligmalarini gizlice yiirlitmeleri ya da katilimcilaria yaniltict bilgi vermeleri
tavsiye edilmese de, taciz ya da kisisel bilgi sizdirilmasi riskinden korunmak i¢in bu tiir
yontemlere ihtiya¢ duyulabilmektedir (Bireyin rizasi olmaksizin ev adresi, telefon numarasi,
kredi karti bilgileri, dogum tarihi hatta ulusal kimlik numaras1 gibi kisisel tanimlayici
bilgilerinin ifsa edilmesi gibi durumlar Béliim 7°de ayrintilariyla ele alinmaktadir).

Aragtirmacilarin, yiiz ylize goriismelerden ya da katilimer gézlem gibi etnografik yontemlerden
kacinarak bunun yerine dijital etnografi, sdylem analizi ya da masa basi arastirmay1 tercih
ettikleri durumlar vardir. Dezenformasyon ve propaganda gibi konular {izerine calisan
arastirmacilar, yaniltict ya da manipiilatif davraniglarla karsilasabilmekte ya da ¢aligmalarini
susturma girigimleriyle yiizlesmek zorunda kalabilmektedir. Emma Briant (2024), akademik
arastirmacilarin giiclii aktorlerle roportaj yaparken karsilastiklar etik ikilemlerin gazetecilerin
durumuna benzemedigini, dolayisiyla da tezatligin arastirmacilar agisindan bir risk unsuru
teskil ettigini belirtmektedir. Yaniltici ya da asimetrik bilgi iiretimine meyilli aktér ve
endiistriler ilizerine calisan arastirmacilar icin riskler fazladir ve ABD disindaki yasal
baglamlarda daha biiyiik sorunlara evrilme ihtimaline sahiptir (Briant, 2024: 386—387).

Diismanlik sergileyen gruplara yonelik geleneksel insan denekleriyle arastirma yapmay1 tercih
eden arastirmacilar s6z konusu oldugunda, farkli deger ve goriislere sahip ya da dogrudan karsit
fikirler benimseyen bireylerle giiven iligkisi kurmak zordur. (Segers vd., 2024). Arastirmacinin
maruz kaldig1 risk, cinsiyetci, irk¢1, homofobik vb. tutumlara sahip gruplarla ¢alisildiginda daha
da artmaktadir. Ornegin bir calisma, asir1 sag gruplarm, daha az tehdit edici gordiikleri kadin
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arastirmacilarla daha kolay iletisime ge¢me egilimi gosterdiklerini bulgulamistir (Gelashvili &
Gagnon, 2024). Eger aragtirmaci, bu tiir gruplarla dogrudan temas kuracaksa, yontemsel
acidan son derece dikkatli olmasi ve stratejik bir planlama yapmasi gerekmektedir. Bu
rehberin sonunda yer alan "Ek Okuma'" béliimiinde, bu alana yonelik akademik kaynaklar
listelenmistir.

B. Biiyiik Veri ya da Platform Verileriyle Calismak

Biiyiik veri kiimeleriyle, teknoloji sirketlerinden elde edilen verilerle ya da sosyal medya
platformlarmin verileriyle ¢alisan arastirmacilar, kendilerine 0zgii bir dizi riskle karsi
karstyadir. Son yillarda teknoloji sirketleri, arastirmacilara kars1 yasalar araciligryla tehditlerde
bulunarak—ornegin ihtar mektuplar1 gondererek ya da dogrudan dava agarak—bu tiir
calismalar1 engelleme yoluna gitmektedir. Sirketlerin sahip olduklar1 yiiksek mali kaynaklar ve
giiclii hukuk ekipleri, titizlikle tasarlanmig projeleri bile sona erdirebilmektedir. Bu bdliimiin
ilerleyen kisimlarinda, sozii edilen yontemleri degerlendiren arastirmacilar i¢in, gorece uygun
maliyetli hukuki danigmanlik saglama yollar1 da dahil bazi ¢6ziim 6nerileri sunmaktayiz.

Platformlar ve internet siteleri, iceriden baglantiya geg¢ilmedigi ve/veya yeterli maddi kaynaklar
sunulmadig1 takdirde biiyiik veri setlerine erisimi zorlastirmis olsa da, akademisyenler bu
durumlarda “etik istemci tarafli” veri toplama yontemlerinin kullanilmasini onermektedir
(Halavais, 2019). Bilgilendirilmis onam esliginde ilerlemeyi gerektiren bu yaklagim, verinin
asil Ureticileri olan kullanicilarla ortaklik kurulmasina olanak taniyarak gili¢ dengesinin
hiikiimetler ve biiyiik sirketler aleyhine, kullanicilar Iehine kaydirilmasint miimkiin kilacaktir.

Ote yandan, ilgili baz1 hiikiimlerinin 2025 yilinda yiiriirliige girmesi planlanan Avrupa Birligi
Dijital Hizmetler Yasas1 (DSA), onayli arastirmacilar i¢in platform verilerine zorunlu erigim
hakk1 getirmektedir. Ancak bu diizenlemenin nasil uygulanacagi, arastirmacilarin veriye nasil
erigecegi gibi konular heniiz netlik kazanmig degildir (Avrupa Komisyonu, 2024).

C. Ogrenci ve Doktora Sonrasi Arastirmaci Danismanhg

Riskli konular tizerine lisans, yiiksek lisans, doktora ya da doktora sonrasi arastirmacilarla
birlikte ¢aligma yiiriiten arastirmacilar, 6zel dnlemler almak durumundadir. Miimkiinse, nefret
sOylemi, siddet ya da asir1 sag gibi alanlarda daha once deneyim sahibi olan ilgili ve bilgili
ogrencilerle calisilmasi Onerilmektedir. Proje yiiriitliciileri, 6grencilerle muhtemel riskler
konusunda agik ve diiriist bir iletisim kurmali, iiniversitenin sundugu konu ile alakali
kaynaklar (psikolojik danismanlik, kampiis giivenligi, 6grenciyi koruma politikalar1 vb.)
hakkinda bilgi vermelidir. Ogrencilerin ve doktora sonrasi arastirmacilarin, gerekli
durumlarda projeye ara vermeleri ya da daha az riskli konulara gecis yapabilmeleri veyahut da
fon destegi erisimine devam etmeleri garanti altina alinmalidir.

Benzer sekilde, bir laboratuvar ortaminda arastirma grubuyla calisan proje yiiriitiiciileri,
ogrencilere kendi deneyimlerini paylasabilecekleri destek gruplar1 olusturmali ve onlar1 benzer
alanda calisan akademik aglarla (e-posta listeleri, mesleki dernekler vb.) tanigtirmalidir. Bazi
kurumlar, bir terapist esliginde aylik klinik gézetim firsatlar1 sunabilmektedir. Bu uygulama
daha ¢ok psikiyatri ve sosyal hizmet alanlarinda yaygim olmakla birlikte diger alanlarda da
arastirma biitgelerine dahil edilmektedir.

En azindan, ytiksek riskli ya da travmatik konularda ¢alisan veya bulunduklari konum nedeniyle
daha yiiksek diizeyde duygusal zorlanma riski tasiyan yiiksek lisans/doktora Ogrencisi
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danismanlarinin, "psikolojik ilk yardim' egitimi almasi tesvik edilmelidir. Uygun ve gerekli
gorlilen durumlarda, danigmanlar ve &grencileri, arastirma siirecinde elde edilen verilerin
arastirmacida duygusal zorlanmaya yol a¢gmasi halinde uygulanmak iizere bir “zorlanma
protokolii” olusturmay1 degerlendirebilirler. Bu protokol, duygusal zorlanma ya da dolayh
travmanin (Moran & Asquith, 2020) erken belirtilerini tanimlamal1 ve bu tiir durumlarin etkisini
azaltmak veya uygun sekilde miidahale etmek i¢in stratejiler igermelidir. Danismanla ve/veya
bir terapistle diizenli degerlendirme goriismeleri yapmak, 6z-diisiiniim giinliikleri tutmak gibi
yaratici segeneklerin yani sira arastirmacinin gegici olarak iistlenebilecegi alternatif gorevleri
belirlemek bahsi gegen stratejilere Ornek teskil etmektedir. Danmigmanlar, bireysel
arastirmacilarin—ozellikle ruh sagligi sorunlar1 ve/veya intihar egilimi ge¢misi olanlarin—
baskalariyla paylasabilecekleri kisisel bir glivenlik plani olusturmalarimi tesvik etmelidir.

Proje yiiriitiiciileri, yerinde uygulama oOrneklerine 6n ayak olabilirler. Ornegin, riskli
aragtirmalar yiiriiten akademik kariyerinin basindaki arastirmacilara, kisisel telefonlarini veya
diziistii bilgisayarlarin1 kullanmamalar1 ve arastirma igin ayri1 bir e-posta adresi olusturmalari
onerilmelidir (bir¢ok iiniversite, e-posta hesaplarma birden fazla “takma ad” eklenmesine
olanak tanimaktadir). Ortak caligmalarin yayinlanmasi s6z konusu oldugunda ise, aragtirmanin
yiritiiciileri 6grencilere kendi isimlerini kullanip kullanmama konusunda tercih hakk:
tanimalidir. Isme dayali yaym yapmak, kariyerlerinin basindaki arastirmacilar i¢in énemlidir;
ancak bu durum ayni zamanda potansiyel riskler de barindirmaktadir. Bu nedenle 6gretim
iiyeleri, 6grencilerle bu kararin artilarini ve eksilerini agik¢a anlatmali ve onlarin bilingli bir
tercih yapmalarint saglamalidir. Eger ogrenciler, adlarmin riskli arastirma projeleriyle
iliskilendirilmesini istemezlerse, 6grenci adlarinin proje kapsaminda kamuya acik iceriklerden
cikarilmast ya da sonradan degistirilebilecek kalici takma adlar kullanilmasi
degerlendirilmelidir.

Son olarak, bazi arastirmacilar, asir1 gorlislere maruz kalmanin veya bu goriislerle yogun
bigimde calismanin arastirmacinin zamanla bu goriisleri benimsemesine yol agabileceginden
(“radikallesme”) endise duymaktadir. Ancak, bu durumun gergekten yasandigina dair ne bir
ampirik kanit ne de herhangi bir anekdot bilgi bulunmaktadir. Aksine, asir1 sag goriisleri
benimseyen arastirmacilarin ¢ogu durumda, arastirmaya baslamadan Once zaten bu tiir
gorlislere egilim gosterdikleri goriilmektedir. Bizim bulgularimiza gore, 6grencilerin asir1 ug
iceriklere maruz kalmalar1 sonucunda ikincil travma yasama riski artmaya baglamaktadir. Bu
nedenle, bu tiir igeriklerle ¢alisan 6grencileri denetleyen arastirmacilarin bu riskin farkinda
olmalar1 ve gerekli 6nleyici tedbirleri almalar1 son derece 6nemlidir.

Kadrolu ya da gilivenceli is pozisyonunda ¢alisan arastirmacilarin, sahip olduklar1 konum ve
ayricaliklar itibariyle boliimler ve kurumlar nezdinde 6grencilerinin giivenligi ve haklarina
yonelik daha fazla sorumluluk almalar1 gerekmektedir. S6z konusu sorumluklar arasinda,
ogrencilere siber giivenlik konusunda en iyi uygulamalara dair egitim vermeyi, dgrencilerin
baska projelerde ¢alismasini onaylamayi, risk diizeyi yiiksek projelerde ¢calisma zorunlulugunu
kaldirmay1, medya talepleri ve kamuya agik tartigmalarla ilgili sorumluluk tistlenmeyi ya da
ogrencilerin riskli aragtirmalarin etkilerini daha yogun hissettikleri donemlerde devreye
sokulacak iletisim temelli bir glivenlik plani olusturmay1 saymak miimkiindiir. Eger olumsuz
ve istenmeyen durumlar ortaya cikacak olursa, proje sorumlulari, 6grencilerinin hak ve
ihtiyaglarini {iniversiteye karsi savunmali ve uygun destek kaynaklarini bulmalari1 konusunda
onlara yardimci olmaldir.
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D. Hukuki Destek

Eger arastirmanm yontemleri bir platformun hizmet sartlarini ihlal ediyorsa, aragtirmacilar
tiniversitelerinin ya da yakinda bulunan diger kurumlarin sundugu iicretsiz hukuk biirolari
hakkinda bilgi edinmelidirler. Farkl iilkeler farkli hukuki ¢ercevelere sahiptir. Bu nedenle
arastirmacilar, yiriittiikleri ¢aligmanin dogurabilecegi olast hukuki sonuclarla ilgili gerekli
ayrimlarm farkinda olmalidir. Ilgili hukuk biirolari, aragtirmanmn kamu yararma etkileri
dogrultusunda 6zel olarak uyarlanmis hukuki danigsmanlik hizmeti sunabilmektedir.

ABD 6rneginde, Harvard Universitesi’nin Siber Hukuk Birimi &grencilere iicretsiz danismanlik
saglamaktadir. Benzer sekilde Tufts Universitesi'nin Siber Giivenlik Birimi de kar amaci
gilitmeyen sivil toplum kuruluslarina iicretsiz destek sunmaktadir. Ayrica, bircok ABD
tiniversitesi, lisanstistii 6grencilerinin genel hukuki danigmanlik hizmeti (6rnegin sézlesme
inceleme, ihtar mektuplarma yanit) iceren diiglik {dicretli hukuksal koruma sigortasi
edinmelerine imkan tanimaktadir. Buralardaki hukuk caliganlar1 her ne kadar internet ya da
platform arastirmalar1 konusunda uzmanlasmislarsa da s6zlesme incelemeleri ve “ihtarname”
(cease-and-desist) yazilaria yanit verilmesi gibi konularda destek saglayabilme yetkinligine
sahiptirler. Yine de {tniversite hukuk ofisinin Oncelikli olarak iiniversitenin c¢ikarlarini
korudugunu unutmamak elzemdir ve buna bagli olarak da s6z konusu hizmetlerinde ihtiyatl
davranacaklari ve temkinli tavsiyeler verebilecekleri hesaba katilmalidir. Ornegin, dava riskiyle
karsilasmamak adina, bir yliksek lisans 6grencisine ihtiyati bir 6nlem kapsaminda ilgili konuda
tlim arastirma faaliyetlerini durdurmasi sdylenebilir — bu yaklasim, olast hukuki riskleri diigiik
maliyetle bertaraf etmenin kestirme bir yolu olarak degerlendirilmektedir. Daha fazla bilgi i¢in
bkz. Boliim 8.

E. Travmatik iceriklerle Calismak

Riskli aragtirmalar yiirliten akademisyenler, catisma bdlgelerine dogrudan maruz kalma,
insanlik suglarina iliskin kanitlarla karsilasma ya da savas bolgesinden gelen tanikliklarla ilgili
grafik goriintii ve videolar izleme gibi travmatik iceriklerle ¢calismay1 gerektiren durumlarla
kars1 karstya kalabilmektedir. Pek ¢ok arastirmaci, rahatsiz edici medya igerikleriyle bir ofis
ortaminda veya saha dis1 bir mekanda calismanin — tekrarlayan maruz kalma nedeniyle —
sahada calismak kadar travmatik olabileceginin farkinda degildir (Eyewitness Media Hub,
2015). “Aragtirma kaynakli travma” olarak adlandirilan bu durum, ruh hali degisimleri,
depresyon, kisilerarasi iliskilerde bozukluk, bas agrisi, mide bulantis1 ve gogiis agrist gibi
fiziksel ve psikolojik semptomlarla kendini gdsterebilmektedir (Loyle ve Simoni, 2017). Ancak
tim bu risklere ragmen, akademik kurumlar genellikle bu tiir ¢alismalarin arastirmacilar
iizerinde yaratabilecegi uzun vadeli etkileri tanimamakta ya da bu etkilerle yeterince ilgi
gostermemektedir.

Travmatik materyaller iceren bir projeye baslamadan once, arastirmacilarin kendi risk
faktorlerini degerlendirmesi ve sonrasinda da bunlari akademik topluluklar1 arasinda veya
sosyal aglartyla miizakere etmeleri gerekmektedir. Veri toplama siirecinde, 6rnegin rahatsiz
edici igeriklere aksam saatlerinde maruz kalmaktan kacinmak gibi kisisel sinirlar belirlenmeli
ve diisiinme ile tartisma i¢in zaman ayrilmalidir. Travmatik medya igerikleriyle caligirken sesi
kismak ya da tamamen kapatmak, video izlemeye aralikli devam etmek ve diizenli molalar
vermek gibi stratejiler, duygusal zorlanmayi yonetmeye yardimeci olabilmektedir.
Arastirmacilar ayrica, kendilerini en fazla etkileyen igerik tiirlerini belirlemeli ve bu
materyallerle nasil basa c¢ikacaklarina dair—ornegin meslektaglart ya da arastirma
yiritiiciilerini bilgilendirmek gibi—bir plan gelistirmelidirler. Hassas igerikleri baskalariyla
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paylasirken, potansiyel zararlar1 en aza indirmek amaciyla “igerik uyaris1” verilmesi etik bir
zorunluluktur. Danismanlar ya da arastirma ylriitiiciileri, siirdiiriilebilir bir ¢aligma temposu
ayarlamak, zararli iceriklere maruz kalma durumunda ara vermek ve calismanin duygusal
zorluklarmi acgikga kabul etmek gibi saglikli caligma pratikleri gelistirmeye yonelik 6rnek
davraniglar sergilemelidirler.

F. Riskli Materyallere Erisim

Cinsel agidan uygunsuz igeriklerle, nefret sdylemi ornekleriyle ya da asirilik yanlist medya
ortamlariyla muhatap olarak c¢aligma yiiriitmenin travmatik etkileri yani sira bazi pratik
sonuglar1 da bulunmaktadir. Ornegin, bazi iilkelerde terdr orgiitlerine ait medya igeriklerine
erismek yasal olarak sug teskil etmektedir. Aragtirmacilar, siddet tehditleri ya da ¢ocuklara
yonelik cinsel icerikli gorseller gibi yasa dis1 ya da zararli materyallerle karsilagtiklarinda bunu
bildirip bildirmeyeceklerini ve bildirirlerse bu bildirimi kime ya da nereye yapmalari
gerektigini onceden degerlendirmelidir. Sosyal medya platformlarinda icerik bildiriminde
bulunmak, arastirmacilar agisindan risk faktorii diisiik bir edimdir. Bu noktada teroérizm {izerine
calisan arastirmacilara yonelik bir ¢calismadan ¢ikan sonuglara gore, arastirmacilarin %42’si
“tehlikeli aktorleri ya da hizmet kosullarmin ihlallerini” sosyal medya platformlarina
bildirdiklerini belirtmislerdir (Khalil, 2021).

Ancak, bu tiir i¢erikleri marjinal internet sitelerinde, 6zel sohbet kanallarinda ya da ¢evrim i¢i
arsivlerde tespit etmek ve kolluk kuvvetlerine bildirmek ¢ok daha karmasik ve riskli hale
gelmektedir. ABD veya Birlesik Krallik’ta arastirmacilarin yasa dig1 igerikleri bildirme
yoniinde yasal bir yiikiimliiliigii bulunmamakla birlikte (McLoughlin, 2021; O’Connell, 2010),
konuyla alakal1 etik bir sorumluluktan s6z etmek miimkiindiir.

Arastirma projesi planlanirken, arastirmacilar asagidaki sorular1 onceden
degerlendirmelidir:

o Icerik bildiriminde bulunmaya zihinsel, duygusal ve pratik olarak hazir mismiz?

o Igerigi kime bildireceginizi biliyor musunuz?

e Bildirip bildirmeme kararini neye gore vereceksiniz?

o Icerik acik ya da ayrintil bir tehdit iceriyor mu? Ornegin, belirli bir yer, zaman ve
yontem belirtiliyor mu?

e Tehdit belirli bir kisiyi mi hedef aliyor?

o Icerik, kisisel bilgileri iceriyor mu (6rnegin “doxxing” gibi)?

o Igerik, ¢ocuklar1 ya da resit olmayan bireyleri kapstyor mu? Cocuklara yonelik cinsel
istismar materyalleri, Amerika Birlesik Devletleri digsinda olsaniz bile NCMEC’in
(Ulusal Kayip ve istismara Ugrams Cocuklar Merkezi) CyberTipline adli sistemi
iizerinden bildirilebilir. Avrupa Birligi, 6rnegin, cocuklara yonelik cinsel istismar
materyalleri tespitinde NCMEC bildirimlerine dayanmaktadir.

Bazi ¢evrim ici topluluklar—o0rnegin asir1 sa§ mesaj panolari—platformlarina erigen kisilerin
IP adreslerini izlediklerini iddia etmektedir. Asirilik yanlisi ¢evrim i¢i alanlara erisirken,
aragtirmacilarin her zaman sanal 6zel ag (VPN) kullanan temiz bir tarayici lizerinden erigim
saglamalar1 ve siteye ¢evrimici yeniden baglanmaktan kag¢inmak i¢in ilgili sayfalar1 PDF
formatinda kaydetmeleri Onerilmektedir. Ayrica, riskli materyallere {iniversiteye ait
bilgisayarlardan erisim saglamak genel olarak tavsiye edilmemektedir.
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G. Verilerin Korunmasi

Riskli konulara odaklanan projelerde, veri koruma stratejileri arastirmanin planlama
asamasinda ele alinmalidir. Bazi iiniversiteler ya da fon saglayici kurumlar, proje baglamadan
once risk degerlendirmesi yapilmasini veya veri yonetim plant hazirlanmasii zorunlu
kilabilmektedir. Bu tiir belgeler, giivenlik 6nlemlerinin ayrintili bir sekilde degerlendirilmesini
saglamaktadir. Etik kurullar ya da insan arastirmalar1 degerlendirme komiteleri de gogunlukla
katilimct glivenligine dair 6nlemler talep ederler ki bu da dolayli olarak arastirmacinin
giivenligini desteklemeye yonelik bir 6nlem niyetiyledir.

Riskli konular1 igeren projelerde genellikle katilimeilar anonimlestirilmelidir. Ornegin, kiigiik
topluluklara yonelik caligsmalarda, goriisme metinlerinin dogrudan alintilanmasi yerine yeniden
ifade edilmesi, dil 6zelliklerinden taninma riskini bertaraf etme agisindan dnemlidir. Ozellikle
hassas gruplarla calisildiginda kisisel wverilerin toplanmasindan miimkiin oldugunca
kacinilmalidir. Ancak konum itibariyle mevki sahibi kisiler (6rnegin karar vericiler, sirket
yoneticileri vb.) arastirilirken isim vererek sorumluluk atfetmek gerekli bir adim seklinde
yorumlanabilmektedir (“utandirma ve ifsa etme” stratejisi).

Hem arastirmact verisini hem de katilimc1 kimligini korumak adina, arastirmacilarin baglh
olduklar1 kurumun ya da bulunduklar1 yerin veri depolama diizenlemelerine dikkatle uymalar:
gerekmektedir. Bazi arastirmacilar, bulut depolama sistemleri yerine birden fazla sifrelenmis
ve yedeklenmis fiziksel bellek araglarini kullanmay1 tercih etmektedir. Miimkiin oldugunda, e-
posta veya dijital kayitlar yerine fiziksel not defterleri, el yazis1 giinliikler ya da yiiz yiize
iletigim tiirleri gibi yontemlerin kullanilmasi veri giivenligini artiracaktir. Tiim fiziksel kayitlar,
yalnizca arastirmacinin erisebilecegi sekilde kilitli ve giivenli bir alanda muhafaza edilmelidir.

Arastirmaci giivenligi acisindan veri koruma, Ozellikle devlet kurumlarinin arastirma
materyallerini mahkeme celbiyle talep ettigi vakalar g6z oniine alindiginda, son derece kritik
bir unsurdur. “Dava ve Mahkeme Celbi Siire¢lerinin Y 6netimi” baslig1 altinda daha ayrintili ele
alindig1 tizere, hassas kisisel verilerin toplanmasin1 smirlandirmak ve uygun sekilde
kimliksizlestirme siire¢lerine tabi tutmak, ileride ortaya cikabilecek hukuki ve etik riskleri
azaltmaya yardimci olabilmektedir.

H. Hibe Basvurulan

Hibe basvurulart yazilirken risk azaltma stratejileri goz Oniinde bulundurulmalidir.
Arastirmacilar, aragtirmaci gilivenligini artirmaya yonelik biitge kalemlerini—aragtirma
personeli ve proje yiiriitliciileri i¢in egitim, bilgi giivenligi ve depolama, sifreli cihazlar, gizli
desifre hizmetleri, terapi veya danismanlik ve/veya gelismis glivenlik protokolleri gibi—dahil
etmelidir. Diinya capindaki iiniversiteler bir¢ok tehditle kars1 karsiyayken, arastirma verilerinin
gilivenligi meselesi 6nemli bir endise kaynagi haline gelmis durumdadir. Bu sartlar altinda
arastirmacilarin, liniversite altyapisinin otesinde giivenli bilgi depolama ¢dziimlerine erigsmesi
gerekebileceginden bu ihtiyag da biitgelemeye dahil edilmelidir.

I. Gizlilik Sertifikalar:
Not: Bu boliim, Amerika Birlesik Devletleri’ndeki aragtirmalar i¢in gegerlidir.

ABD baglaminda gizlilik sertifikalari, hassas arastirma ayrintilarinin katilimcinin rizasi
olmadik¢a ya da birkag istisnai durum haricinde, arastirmayla baglantis1 olmayan kisilere

22



ifsasini yasaklamaktadir. Arastirma katilimcilariin mahremiyetini korumak tizere bir kalkan
gorevi goren bu sertifikalar, kongre tarafindan ¢ikarilan yasalarla gecerlik kazanmaktadir.
Gizlilik sertifikalari, “potansiyel olarak tanimlanabilir verilerin—davalar ve mahkeme celpleri
dahil—ifsasina kars1 koruyucu” islevi gormektedir (Research Support Consortium). Bu
anlamda yiiriitiilen bir ¢caligma, arastirma verilerine iligkin hukuki taleplerin cogunun katilime1
bilgileri agiklanmaksizin ¢6ziimlendigini ortaya koymustur (Wolf ve dig., 2012).

Ulusal Saglik Enstitiileri (NIH) ve Saglik ve Sosyal Hizmetler Bakanligi (HHS) gibi bazi hibe
saglayict kurum ve kuruluslar, yetki alanlarindaki calismalara otomatik olarak gizlilik
sertifikas1 vermektedir. Bir aragtirma projesi tasarlanirken, arastirmacilar projelerinin gizlilik
sertifikas1 gerektirip gerektirmedigini dikkate almalidir. Ayrica proje i¢in otomatik olarak
sertifika verilip verilmeyecegini ya da arastirma baslamadan 6nce basvuru yapmalarinin
gerekip gerekmedigini kontrol etmeleri yerinde olacaktir. Ulusal Saglik Enstitiileri ile ilisigi
bulunmayan arastirmacilar, ¢evrim ici bir sistem araciligryla gizlilik sertifikasi basvurusu
yapabilmektedirler.

J. Saha Calismasi

Bazi arastirma projeleri, riskli bir sahada—ornegin asirt sag katilimcilarla veya otoriter
iilkelerde—saha c¢alismas1 gerektirebilmektedir. Asagidaki oneriler, bu tiir saha caligmasini
ylriiten aragtirmacilar i¢in hazirlanmistir.

o Riskli Seyahat Noktalarinin Belirlenmesi

Yurt disinda saha caligmasi yapmay:1 planlayan arastirmacilar, kendi tlkelerinin seyahat
edilmemesi tavsiye edilen yerler listesi yayinlayip yaymlamadigini kontrol etmelidirler.
Ornegin Birlesik Krallik Disisleri, Milletler Toplulugu ve Kalkinma Ofisi seyahat uyarilarin,
giivenlik ve emniyet bilgilerini ve saglik risklerini igeren bir “yurtdis1 seyahat tavsiyesi” listesi
tutmaktadir. Kisinin kendi {ilkesinin ziyaret edilmemesini tavsiye ettigi bir iilkede saha
calismas1 yiriitmek karmasik durumlarin ortaya c¢ikmasina sebep olabilmektedir.
Arastirmacinin bagli bulundugu {iniversite bu tiir bir seyahati yasaklayabilmekte ya da en
azindan {iniversite yoneticilerinden onay alinmasini sart kosabilmektedir. Bir bagska durumda
iiniversite seyahati onaylasa bile, aragtirmaci iiniversite ya da genel sigorta kapsami disinda
kalabilmektedir.

e Belirli Kilit isimleri Bilgilendirme

Saha ¢aligmasina baglamadan 6nce arastirmacilar, riskli arastirmalari hakkinda bilgilendirilecek
“kilit 1simlerin” bir listesini hazirlamalidir. Listeye yazilacak kisi isimleri, ulusal ve kurumsal
baglama gore farklilik gosterecektir.

Amerika Birlesik Devletleri’nde arastirmacilarin, Bilgi Teknolojileri Direktorii ile Kampiis
Giivenlik Birimini saha ¢aligmalarinin yeri ve potansiyel riskleri konusunda bilgilendirmesi
gerekmektedir. Lisansiistii 6grenciler ayrica danigmanlarini, proje yoneticilerini veya kidemli
meslektaglarin1 haberdar etmelidirler. Yine miimkiinse, arastirmaci sahada yasadigi herhangi
bir olumsuzlugu kurumlarina ve danigmanlarina bildirme yoluna girmelidir. Saha calismast
sirasinda ortaya cikan rahatsizliklart veya endiseleri kurum ve danigsmanlarla paylagmak,
arastirmaya gomiilmiisken ve katilimcilarla giiven insa ederken fark edilmesi gii¢ risklerin
tanimlanmasima yardimci olacaktir. (Arastirmaniz platformun Hizmet Kosullarini veya
Bilgisayar Dolandiriciligit ve Suistimali Yasasmi ihlal etme gerekcesiyle yasadis
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addedilebilecekse, kurum i¢inde daha temkinli davranmak gerekebilir. Boyle durumlarda
deneyimli bir mentdrden konuyla ilgili tavsiye alinmalidir.)

Avrupa’da lisansiistii arastirmacilar saha c¢alismasit planlarken genellikle ilk 6nce
danigmanlarina bagvurmaktadir. Danigmanlartyla potansiyel riskleri tartigmalart  ve
danigmanlarinin arastirma stiresince siirekli iletisime agik olup olmadigni teyit etmeleri
gerekmektedir. Buna ek olarak aragtirmacilardan, {iniversitelerinin giivenlik hizmetlerini, etik
kurulunu ve varsa arastirma giivenligi komitesini bilgilendirmeleri beklenmektedir. Bu
komiteler, arastirmacinin seyahat planlarin1 belgelemekte ve gerekli rehberlik destegi
sunmaktadir.

Arastirmacilarin ayrica saha c¢alismasinin yapilacagi yerde, tercihen yerel dili/dilleri ve
gelenekleri bilen giivenilir bir kisi bulundurmasi gerekmektedir. Bu tiir durumlarda onleyici
tedbirlere Oncelik vermek esastir. Alisilmadik veya endise verici gelismeler olursa
arastirmacilar destek aglarini haberdar etmekte tereddiit etmemelidir.

Resmi ve gayri resmi destek aglari, riskli ya da travmatize edici olabilecek saha ¢aligmalari
yluriiten arastirmacilar i¢in hayati onemdedir (Schultz ve ark., 2023). Arastirmacilar bu tiir
aglari, kartopu yontemiyle, sosyal medya araciligiyla, konferans e-posta listeleriyle ya da
alandaki diger arastirmacilara e-posta atarak kurabilirler. Saha ¢alismasina baglamadan 6nce bu
topluluklarin olusturulmasi, arastirmacinin sahada bir destek sistemine giivenebilmesini
saglayacaktir. Saha ¢aligmasi sirasinda deneyimli arastirmacilarla mesajlagsmanin, goriintiilii
arayabilmenin veya diger sanal iletisim yollartyla siirekli baglantida kalmanin, istikrar1 ve
giiven hissini arttiricr etkileri vardir (Schultz ve ark., 2023).

 Yalniz Yiiriitiilen Saha Cahsmalarinda Riski En Aza indirmek:

Arastirmacilar, tek baglarina saha ¢alismasi yiiriitmek zorunda kaldiklar1 son derece rahatsiz
edici ve tehlikeli durumlarla kars1 karsiya kalabilmektedir.

Riskleri en aza indirmek i¢in arastirmacilarin agsagidaki stratejileri géz oniinde bulundurmalari
gerekmektedir (Demery & Pipkin, 2020):

e Potansiyel riskler konusunda meslektaslar ve danismanlar ile konusun ve
hazirliklarinizi buna gore yapin.

e Uluslararasi yasalara, yerel yasalara ve geleneklere asina olun ve bunlara uygun
davranmaya 6zen gosterin.

e Yiiksek riskli bolgelerde saha caligsmasi yiirlitme konusunda deneyimi olan diger
arastirmacilarla baglant1 kurun.

e Kendini savunma egitimi, ilk yardim kurslar1 veya alanin kiiltiirel tarihi hakkinda
egitim gibi saha giivenligini artiracak imkanlar varsa yararlanin.

e Irtibat noktas1 olarak saha yoneticileriyle diizenli iletisimde olun; planlar ve
bulunulacak yerler hakkinda onlar1 bilgilendirin.

e Kimlik, ilgili izinler ve liniversite veya kurumsal baglantiy1 kanitlayan belgeler dahil
olmak {izere uygun yetki belgelerini her zaman yaninizda bulundurun.

Bu yapilandirilmis yaklagim, arastirmacilarin tek basina saha calismasinin zorluklarini gerekli
giivenlik tedbirlerini alarak ve 6zgiivenli bir sekilde agmalarina yardimer olacaktir.
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e Saha Calismasinda Risk Belgeleme

Bir arastirmaci kendisini risk altinda hissettiginde, durumu ayrintili bigimde belgelemek son
derece onemlidir. Bu siire¢ bunaltici ya da duygusal agidan yorucu geliyorsa, bir arkadasinizdan
ya da giivendiginiz bir meslektasimizdan destek alabilir veya onlarla iletisime gecebilirsiniz.
Risk ve algilanan tehditler tehlike arz etmekle birlikte degerli veriler saglayabilme
potansiyeline de sahiptir. Ancak, belgelemenin giivenligi, baglam bagimli olarak degiskenlik
gosterecegi icin arastirmacilarin ilgili ayrmtilarin kaydini tutmadan ek riskler olusturup
olusturmayacagina gore degerlendirmeleri gerekmektedir.

Aragtirmacilar hizli bir risk degerlendirmesi yapmak adina kendilerine su sorulart sormalidir:

e Kigisel ve dijital alanima izinsiz erisim olasilig1 s6z konusu mu?

e Bana risk olusturan, esyalarimi ya da dosyalarimi karistirabilecek kisiler var m1?

e Belirli bir risk tespit edersem, tehdidi kimin olusturdugunu ve amagclarinin ne oldugunu
biliyor muyum?

Aragtirmaci yukaridaki sorulara “evet” yanitini veriyorsa, tehditleri belgelemenin daha biiyiik
risk tasiyabilecegini ve daha fazla 6zen gdostermek gerekecegini goz oniinde bulundurmalidir.
Bu durumda, gilivendigi bir kisinin dosyalar1 giivenli bir sekilde saklayip saklayamayacagini
degerlendirmesi iyi olacaktir. Miimkiinse, belgelemenin kopyalar1 bu kisiye gonderilebilir ve
ardindan arastirmacinin cihazlarindan ve c¢aligma alanindan silinerek yetkisiz erigim
engellenebilir. Alternatif olarak, arastirmaci fiziksel belgeleri—posta hizmetine giiveniyorsa—
kendi adresine gondererek hassas materyalleri bulundugu ortamdan uzaklastirma yoluna
gidebilir.

Arastirmaci bu sorulara “hayir” yanitini veriyorsa, deneyimlerini fiziksel bir not defterine
kaydetmeli ve bu defteri iizerinde tagimali ya da giivenli bir yerde saklamalidir. Notlarin riskli
kisilerin eline gecebilecegi ya da kaybolabilecegi yerlerde birakilmamasina 6zen
gosterilmelidir. Yine arastirmacilar notlarinin bir kopyasini almali, yedeklemeli ve miimkiinse
bir parola ile koruma altina almalidirlar.

K. Gizli/Ozel Iletisim Kanallar

Arastirmacilar, arastirma yiiriitiirken veya meslektaslariyla goriisiirken sifreli iletisim kanallar
kullanmay1 diistinmelidirler. Bu durum, 6zellikle arastirmact bir kamu kurumunda ¢alistyorsa
ve bulundugu yerde e-posta yazigsmalar: kamu bilgi edinme taleplerine tabi olabiliyorsa kritik
bir 6nem tagimaktadir. Sifreleme ile koruma saglanan beklemedeki verilere, casus yazilimlar
araciligiyla ya da bir telefon veya bilgisayara dogrudan miidahalelerle erisim saglanabilecegi
akilda tutulmalidir.

Asagida sifreli iletisim hizmeti sunan baz1 6rnekler yer almaktadir:
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Hizmet Aciklama

Proton Verilerin Isvigre gizlilik yasalar1 kapsaminda korundugu, iicretsiz ve giivenli
Mail bir e-posta hizmetidir.

Anlik mesajlagma, sesli arama ve goriintiilii arama i¢in iicretsiz, agik kaynakl
ve uctan uca sifrelemeli bir iletisim hizmetidir. Signal, meta-veri toplamaz
ancak telefon numaralarini kaydetmektedir. Genel anlamda en giivenli ugtan
uca sifreleme (E2EE) secenegi olarak tavsiye edilir.

Signal

Ucretsiz anlik mesajlasma ve IP iizerinden ses hizmetidir. Varsayilan olarak
WhatsApp ugtan uca sifreleme kullanmaktadir. Signal protokoliine dayanir, meta-veri
toplar ve pazarlama ile kullanic1 profilleme amaciyla Meta ile veri paylasir.

Kendi protokoliine sahip, haber odalar1 ve kar amaci glitmeyen kuruluslar
SecureDrop tarafindan ihbarcilarin hassas belgeleri giivenli bir sekilde aktarmasi i¢in
kullanilan agik kaynakli bir dosya gonderim sistemidir.

E-posta, posta listeleri, 6zel wikiler, gercek zamanli ortak metin diizenleyiciler
RiseUp ve dosya yiikleme hizmetleri sunan ve isletmecileri goniillillerden olusan bir
kurulustur.

Jitsi Meet  Sifreli ve agik kaynakli bir video konferans hizmetidir.

Kacinilmasi Gereken Hizmetler

o Facebook Messenger ve Instagram Direct: Meta Platforms’un gelistirdigi {icretsiz
anlik mesajlasma servisleridir. Ugtan uca sifreleme sunmazlar ve Meta, bu verilere
erisim saglayabilmektedir.

e Telegram: Varsayilan olarak uctan uca sifreleme kullanmaz.

e X: Ozel mesajlar varsayilan olarak ugtan uca sifrelenmez; grup mesajlari, fotograflar
veya videolarda da ugtan uca sifreleme bulunmaz. Sifrelemenin kirilmasina imkan
tantyabilecek agiklar rapor edilmistir.

L. Arastirmanin Yayimlanmasi ve Yayginlastirilmasi

Bir arastirmaci, riskli oldugunu diisiindiigii bir calismay1 yayimlamadan ya da kamuyla

paylagsmadan once glivendigi meslektaglar1 ve kurumlarla iletisim halinde olmalidir. Goriisme

sirasinda, arastirmasindan otiirli olas1 bir tepki bekledigini ve bu gerceklesirse ilgili kisi ya da

kurumlarm kendisini nasil destekleyebilecegini planlamak istedigini sdylemelidir. Ornegin,

cevrim i¢i taciz durumunda bir arkadasinin e-posta iletilerini veya BlueSky mesajlarini

okuyabilmesine yonelik gerekli izinleri verebilir ya da kendisini hedef alan diismanca aktorler
hakkinda kampiis giivenligini 6nceden bilgilendirebilirler.

Arastirmacilar, akademik kimliklerinin aileleri ve arkadaslariyla baglantilandirilmasini
engellemek amaciyla kalic1 bir takma ad ya da kimlikten farkli bir 6n ad kullanarak yayin yapma
secenegini degerlendirebilirler. Kalici takma ad, yazarin daima ayni ad1 kullanmas1 bakimindan
“mahlas” niteligi tasir, ancak yazarin yasal adindan farkli bir kategoridedir. Tek basina farkli
bir 6n ad kullanmak bile, Li, Smith veya Garcia gibi yaygin soyadi durumlarinda yazarin
bulunmasini oldukga giiclestirebilmektedir.

Lisansiistii 6grenciler tez ¢alismalarini erisime agmama hakkina sahiptir. Teze erisim izni

verilmemesi, metnin kisitlanmasi demektir. Bu durumda yalnizca baslik, 6zet ve atif bilgileri
acitk ve goriiniir olacaktir. Asil metin genellikle bir ila bes yil boyunca erisime kapali
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tutulacaktir. Universiteler erisim izni kisit siireleri ve ilgili diger sartlar konusunda farklilik
gosterebilmektedir. Bu nedenle arastirmacilar lisansiistii enstitiileri veya kurumsal arsiv
birimleriyle yakin iletisimde olmak durumundadir. Tezleri riskli icerik barindirtyorsa erisim
kisit1 koymak yerinde olacaktir; zira erisim engeli kalktiginda arastirmaci, daha istikrarlh bir ise
kavusmus veya arastirmayla baglantili riskler ortadan kalmis ya da azalmis olabilir. Amerika
Birlesik Devletleri, Birlesik Krallik ve Avustralya’daki pek ¢ok iiniversite erisime kisit
konulmasini desteklerken, diger bolgelerdeki 6grencilerin kendi iiniversitelerinin politikalarini
incelemesi uygun olacaktir.

Konferans davetlerini kabul ederken arastirmacilar, sunumlarinin kaydedilip YouTube veya
benzeri platformlarda yayimlanip yayinlanmayacagini 6grenmelidirler. Cogunlukla bu amacla
bir izin formu imzalanmasi istenir ancak, arastirmacilar bunu reddetme hakkina sahiptir.
Konusmacilar, konugmalarinin tanitiminda kendi fotograflarinin kullanilmamasini, bunun
yerine bir illlistrasyon ya da stok gorsel tercih edilmesini de talep edebilirler.

Son yillarda Amerika Birlesik Devletleri’nde, ¢ogunlukla muhafazakar gruplarin Cesitlilik,
Esitlik ve Kapsayicilik (DEI) ya da LGBTQIA+ ile ilgili calismalar yiiriiten elestirel bakis
acisina sahip akademisyenleri hedef alan intihal suglamalarinda artis goriilmektedir.
Akademisyenler, 6nceki ¢alismalarindaki kiiclik veya 6nemsiz hatalar—ornegin eksik kaynak
gosterimi—one sliriilerek itibarsizlagtirilmaktadir. Elestirmenler, eksik tirnak isaretleri, hatal
yeniden ifade bi¢imleri veya atif eksikligi gibi sorunlarin tespiti i¢in yapay zeka araglarini
kullanmaktadir. Baz1 durumlarda, 6gretim tiyeleri iiretken yapay zeka araglari1 yoluyla calisma
iiretmekle su¢lanmakta; ancak bu iddialar1 dogrulamak i¢in kullanilan yapay zeka tespit araclari
yliksek hata payi ile islev gormektedir. Bu egilimler, benzer tehditlerin diger arastirmacilara da
yoneltilebilecegine dair uyar1 niteligindedir. Dolayisiyla, oOzellikle Cesitlilik, Esitlik ve
Kapsayicilik (DEI) veya queer vatandas haklarinin mesruiyetini savunan alanlarda calisan
arastirmacilarin, caligmalarini yayinlarken ve paylasirken son derece dikkatli davranmalari
gerekmektedir.

M. Arkadaslar, Aile ve Yakin Cevre

Arastirmacilar, ¢cocuklari, esleri ya da ebeveynleri gibi bakmakla yilikiimlii olduklar kisilerin,
kendileriyle olan baglari nedeniyle risk altinda kalip kalmayacagi hususunu mutlaka goz
onlinde bulundurmalidirlar. Yakin akrabalar da olumsuz sonuglarla karsilasabileceginden,
cevrimici ortamda fotograf veya aile iliskilerini ifsa eden bilgi gibi paylagsmanin dogurabilecegi
riskleri kendileriyle acikca tartismak Onemlidir. Aileler veya arkadas gruplar, Ozel
iletisimlerini Signal veya WhatsApp gibi uctan uca sifreli uygulamalara tasiyarak gizliliklerini
artirma yoluna gidebilirler. Ancak tiim yakin ¢evre, bu tiir gizlilik dnlemlerine ayn1 derecede
sicak bakmayabilmekte; bu da destek aginda bilinyesinde gerilimlere yol agabilmektedir. Bu
endiseler 151¢1inda erken davranmak, olas1 zorluklar1 asmay1 ve riskler konusunda ortak bir
anlayis gelistirmeyi kolaylagtiracaktir.
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6. Siber Guvenlik ve
Mahremiyet Risklerinin
Azaltiimasi

“ Veri Gizliligi ve Siber Giivenlik Uygulamalari



Herhangi bir arastirmaci, ne kadar 6nlem alirlarsa alsin, yine de bazi risklere maruz kalmaya
devam etmektedir. Bu nedenle, zarar goren birini—kendini korumak i¢in daha fazlasinm
yapabilirdi diisiincesiyle—elestirmek veya suglamak dogru degildir. Bu boliim, zararl
sonuglar1 en aza indirmeye yardimci olmak amaciyla arastirmacilarin arastirma siirecinin
oncesinde alabilecekleri dnlemleri ya da arastirma sirasinda atabilecekleri adimlar1 ve bu
anlamda bilinen en 1yi uygulama 6rneklerini 6zetlemektedir.

A. Veri Gizliligi ve Siber Giivenlik Uygulamalan

Bir aragtirmacinin taciz, doxing, takip veya santaj riski altinda oldugu durumlarda mahremiyeti
korumaya yonelik almabilecek ¢esitli teknik onlemler mevcuttur. Temel siber giivenlik ve
gizlilik uygulamalarini yerine getirmek, baslangictaki zafiyetlerin biiyiik kismini
giderebilmektedir. Bu nedenle, arastirmasim1i kamuya sunmadan birka¢ hafta once
arastirmacinin temel operasyonel giivenlik adimlarini atmasini 6nermekteyiz. Equality Labs’in
Anti-Doxing Guide for Activists gibi kilavuzlar, ¢evrimici bilgileri koruma ve dijital cihazlar
daha giivenli hale getirme konusunda ayrintili, adim-adim yapilacaklar1 bildiren talimatlar
sunmaktadir. Bu anlamda atilabilecek ilk adim, “6z-doxing” olarak da adlandirilabilecek bir
pratik lizerinden hangi kisisel bilgilerin kimlere ve nerelere acik olacagini degerlendirmektir.

Bu anlamda ortaya ¢ikabilecek riskleri en aza indirmek icin asagidaki adimlar1 g6z oniinde
bulundurunuz:

Cevrimici Ortamlarda Kisisel Bilgileri Arastirin

e Google’da isminizi aratin ve iiniversite web sitelerinde listelenmis ayrintilar1 kontrol
edin.

o Whitepages.com, Spokeo gibi veri toplayici sitelerde adresinizi aratin.

o Universitenin web sayfalarinda ofis adresinizin veya ofis saatlerinizin yaymlanip
yayinlanmadigini kontrol edin.

e Telefon numaranizin 6zgecmisinizde (CV) veya diger acgik belgelerde yer alip
almadigina bakin.

Sosyal Medyayi ve Takma Adlar1 Gozden Gegirin

e Gegmiste veya halihazirda kullandiginiz takma adlarin tam admiz ya da baska kimlik
bilgileriyle iligkilendirilip iligskilendirilmedigini arastirin.

o LinkedIn, Facebook, Twitter/X ve benzeri platformlardaki profilleri inceleyerek arama
sonuglarinda nelerin goriindiigiinii denetleyin.

o Aktif hesaplarinizin gizlilik ayarlarini yalnizca paylasmaya razi oldugunuz bilgilerin
goriiniir oldugundan emin olacak sekilde ayarlayin.

Eski ve Arsivlenmis Hesaplar1 Kontrol Edin
e MySpace veya Flickr gibi eski sitelerdeki pasif hesaplari aratin.

o Internet Archive ve archive.today iizerinde arama yaparak kisisel bilgilerinizin hala
erigilebilir olup olmadigini kontrol edin.
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o Kullanilmayan hesaplar1 imkén dahilinde silin.
e Uzun siiredir Twitter/X kullaniyorsaniz, eski tweetlerinizi arsivlemeyi diigtiniin.

Paylasilan belgeleri koruyun:

e Google Dokiimanlar gibi bulut tabanh platformlar kullaniyorsaniz, dosyalarin yalnizca
giivendiginiz is arkadaslar1 tarafindan erisilebilir oldugundan emin olun.

ikinci bir gozden gecirme yapin:

o Teknoloji konusunda yetkin arkadaglarinizdan veya meslektaglarinizdan goziiniizden
kacan bilgileri bulabilme ihtimali nedeniyle benzer aramalar yapmalarini isteyin.

Arastirmaci, hangi kisisel verilerinin ¢evrimigi ortamda erisilebilir oldugunu 6grendikten sonra
bunlar1 kaldirmak ya da bilgilere erisimi kisitlamak i¢in adimlar atmahdir. Kimlik bilgileri
Whitepages, Spokeo veya Acxiom gibi veri aracisi sitelerinde goriiniiyorsa, sitenin “devre dist
birak” sayfasi iizerinden kaldirma talebi gonderilmelidir. Big Ass Data Broker Opt-Out List
elliden fazla site i¢in baglantilar ve ayrintili talimatlar sunmaktadir ve bu siteleri 6nem
derecesine gore siralamaktadir. DeleteMe gibi ticari hizmetler belirli bir ticret karsiliginda toplu
“devre dis1 birak” islemleri gerceklestirmekte ve farkli platformlardaki kisisel bilgi erisimini
diizenli olarak izlemektedir. Biiyiikk bir enstitilye veya arastirma merkezine bagh kisiler,
kurumlarinin bu tiir bir hizmete aboneligi olup olmadigini kontrol etmelidirler.

Randevu planlamas1 gerekiyorsa Outlook veya Google Takvim kisisellestirilmelidir. Herkese
acik bir takvim, programiniz ve konumunuz hakkinda kisisel ayrintilarinizi dogrulanmamais
kisilere ifsa edebilme riski tagimaktadir. Benzer sekilde, herkese agik 6zgegmislerdeki e-posta,
telefon ve ofis numarasi gibi iletisim bilgilerini kaldirmak da riski azaltacaktir. Universite web
sitelerinde yer alan kisisel bilgilerin silinmesi i¢in idari personele basvurun ve gizlilik
kaygilarinizi diger akademik personelle paylasm. Ornegin, béliime ait telefonu cevaplayan
kisiden, a¢ik izniniz olmadan hakkinizda bilgi vermemesini talep edebilirsiniz.

Arastirmanizi yayginlagtirmadan Once Twitter/X hesabimnizi silmeyi veya gizli yapmayi
diisiinmelisiniz. Zira X, ¢evrimici taciz i¢in dnemli bir mecra haline gelmis durumdadir ve
giderek gilivensizlesmektedir. BlueSky ve Mastodon gibi platformlar bu noktada iyi alternatifler
sunmaktadir. Tiim sosyal medya hesaplarinda iki asamali kimlik dogrulama uygulamasini
etkinlestirin ve gliglii parolalar kullanin. Ayrica her platformda ¢evrimigi bir takma ad ve farkli
profil fotograflar1 kullanarak izlenebilirliginizi azaltabilirsiniz.

Kisisel bilgilerinizin kamuda erisilebilir olmadigindan artik emin oldugunuzda, gelecege doniik
siber giivenlik protokolleri olusturmaya baglayabilirsiniz. Kamuya agik etkilesimler i¢in ayri
bir e-posta hesab1 agip gelen iletileri gercek adresinize yonlendirebilirsiniz. Bu sayede gercek
e-posta adresiniz gizli kalacaktir ve “gecici” adres ele gecirilse dahi ¢ok fazla karigiklik
yasamadan kapatilabilecektir. Ayrica, kisisel veya ofis telefon numaranizi vermek
istemediginiz durumlar i¢in Google Voice (ABD, Kanada, Birlesik Krallik ve bazi AB
iilkelerinde) ya da Dingtone (daha fazla iilkede kullanilabilir) iizerinden sanal bir numara
edinmelisiniz.

Aragtirmacilar, kullandiklar1 tim hesaplar ve cihazlar i¢in giiglii ve benzersiz parolalar

olusturmalidirlar. Her bir uygulamanin veya sitenin birbirine hangi izinlerle bagli oldugunu
denetleyip gereksiz erisimleri kaldirmak onemlidir. Parolalarinizi takip etmek ve giivenli bir

30


https://docs.google.com/document/d/1HyLnCpbjdJiM76nvmrTEQpk99V8b008tCHMkCM8ttog/edit?pli=1&tab=t.0#heading=h.c144okha8dnr
https://joindeleteme.com/
https://brainstation.io/cybersecurity/two-factor-auth
https://voice.google.com/u/0/about
https://www.dingtone.me/

sekilde saklamak icin KeePassXC, 1Password veya LastPass gibi parola yoneticisi araglarini
kullanmaniz1 siddetle tavsiye etmekteyiz. Bulut uygulamalarinda verileri saklayan yoneticiler
ile yerel cihazda depolayan yoneticiler arasinda fark bulundugunu unutmayiniz: Yerel parola
yoneticileri daha yiiksek giivenlik sunmakla birlikte birden fazla cihazda kullanimlar1 bir nebze
zahmetli olabilmektedir.

Arastirmacilar, e-posta adreslerinin, parolalarinin ya da hesaplarinin bir veri ihlali sirasinda ele
gecirilip gecirilmedigini diizenli olarak kontrol etmelidirler. HaveIBeenPwned gibi web siteleri
ile 1Password ve Chrome gibi parola yoneticileri, kayitli parolalar1 bilinen ihlallere karsi
taramakta ve olasi sizintilar i¢in uyarida bulunmaktadir. Ayrica, telefon iizerinden iki asamali
kimlik dogrulama segenegini etkinlestirmek, parolaniz sizdirilsa bile hesaplarinizi koruyan ek
bir giivenlik katman1 saglamaktadir. Bunun yaninda, kullanicilari kisisel bilgilerini ifsa etmeye
veya dogrulanmamis dosyalar indirmeye yoOnlendiren oltalama saldirilarma karsi dikkatli
olunuz. Oltalamaya diismemek i¢in parola ya da hassas veri girmeden Once web sitesi
URL’lerini mutlaka elle kontrol ediniz ve kaynagindan emin olmadiginiz higbir yazilimi
yuklemeyiniz ya da indirmeyiniz.

Son olarak, arastirmaci bir partner, ev arkadasi veya aile iiyesiyle birlikte yasiyorsa onlarin da
benzer siber giivenlik adimlarini uygulamasi tesvik edilmelidir. Es, ¢ocuk veya bakmakla
yikiimlii olunan diger bireyler hakkinda herkese agik paylagimlardan kagminiz ve
sevdiklerinizin ¢evrimi¢i giivenlik 6nlemleri konusunda bilgilendirildiginden emin olunuz.
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Arastirmacilar taciz ya da baska tiir zararlarla karsilagtiklarinda, kendilerini su¢glamamali ve
diismanca eylemlerden sorumlu tutulmamalidir. Pek ¢ok kadina, acik veya ortiik yollarla,
baskalarinin verdikleri tepkilerden sahsen sorumlu olmalar1 gerektigi telkin edilmektedir.
Ancak unutulmamalidir ki hatali olan aragtirmaci degil, tacizcinin kendisidir (Veletsianos ve
Hodson, 2018).

Taciz, doxxing ya da santaj, kisiyi yalnizlagtirabilmektedir. Bu gibi anlarda arastirmacilar,
kendi topluluklar: igerisinde cekinik davranmaktan kaginmalidir. Ornegin, santaj ve fidye
yazilimu taktikleri genellikle kurbani izole etmeyi ve durumu bagkalarina anlatmanin daha fazla
zarara yol acgacagi fikrini asilamayr hedeflemektedir. Bu, magdura tek seceneginin failin
taleplerine boyun egmek oldugu diisiincesini yerlestirmek i¢in bilingli olarak yapilmaktadir.

Saldirinin niteligine bagh olarak, arastirmacilar giiven ¢emberlerini dar tutmak ve sirlarmi
paylasacaklar1 kisileri 6zenle se¢mek zorundadirlar. Bazi arkadaslar, meslektaglar veya
mentorlar durumu anlamaya ve anlamli destek sunmaya digerlerinden daha yatkin
olabilmektedir. (Glivenilir kisilerin ve saglayabilecekleri destek tiirlerinin stratejik ve dikkatli
bicimde listelenmesi burada fayda saglayacaktir.)

Bir¢ok arastirmaci i¢in polis veya devlet giiciinli siirece dahil etmek sagduyu geregi gibi
goriinse de, marjinallesmis gruplara mensup kisiler agisindan bu adim riskli, rahatsiz edici veya
korkutucu olabilme riski tasimaktadir. Kaldi ki bu gruplar, polis ayrimciligi ve siddetinden
orantisiz bigimde etkilenmekte ya da ulusal giivenlik konularinda arastirma yapan kisilerden
olusabilmektedir. Amerika Birlesik Devletleri'nde ACLU ve NAACP gibi kuruluslar,
marjinallesmis topluluklara cesitli baglamlarda polisle nasil etkilesime gececeklerine ve
haklarin1 nasil savunacaklarina dair rehberler sunmaktadir.

A. Taciz

Riskli aragtirmalarin en bilinen sonucu tacizdir. “Taciz” terimi, hakaretlerden 6liim tehditlerine
ve fiziksel siddete kadar uzanan genis bir eylem yelpazesini kapsasa da arastirmacilar, tacizin
birden fazla tiiriinii belirlemistir. Ikili taciz, bir kisinin belirli bir siire boyunca baska bir kisiyi
stirekli olarak taciz etmesidir ve bu durum takip ya da siber takibe benzer. Ag temelli taciz,
cogu kez sosyal medya araciligiyla gevsek bicimde birbirine bagli bir grubun bir bireyi hedef
almasiyla ortaya ¢ikmaktadir. Her katilimci yalnizca bir-iki mesaj gondermis olsa bile hedef
alinan kisi bunun nefret dolu bir saldir1 seli oldugunu deneyimlemektedir. Normallestirilmis
taciz, nefret sdyleminin yaygin oldugu ortamlarda (6rnegin bazi ¢evrim ici oyunlarda ya da
4Chan gibi sitelerde) goriilmektedir. Buna gore kadinlar, beyaz olmayan kisiler ve LGBTQIA+
bireyler gibi sadece ve sadece varliklart nedeniyle asagilayici ifadeler ya da cinsel tacizle
siirekli olarak kars1 karsiya kalabilmektedir (Marwick, 2023). Diger baz1 durumlarda bireyler,
mesru elestirilerle karsilastiklarinda da “taciz” terimini kullanabilmektedir. Ornegin YouTuber
Carl Benjamin (Sargon of Akkad), feminist oyun elestirmeni Anita Sarkeesian’1 kendisine
yonelen elestirilere “siber zorbalik” yaparak karsilik verdigi iddiastyla defalarca hedef tahtasina
koymustur. Arastirmacilarin bu baglamda en ¢ok ag temelli taciz konusunda kaygilanmasi
beklenir, ancak ikili tacizden bahsetmek de her zaman gegerli bir durumdur.
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Ag temelli tacizi ana akim giindeme tasiyan olay, 2014-2015 yillarinda kadin oyun
gelistiricileri, elestirmenleri, arastirmacilari ve onlarin destekgilerini hedef alan {inlii Gamergate
kampanyasidir. Gamergate katilimcilari, feministlerin video oyunu arastirmalarini “sabotaj”
amaciyla “ele gecirdigi” yoniinde bir komplo teorisi yayarak, Dijital Oyun Arastirma Dernegi
(DiGRA) tiyelerini hedef almigtir. Bu kampanya, 6zellikle feminist video oyunlarini aragtiran
akademisyenleri—ki bunlar bir kism1 AolR tyesidir—hedef gdstermistir. Shira Chess ve
Adrienne Shaw (2014, s. 218) daha sonra bir makalede kendi deneyimlerini sdyle
aktarmislardir:

“DiGRA’ya ve ¢alismalarimiza odaklanilmasi, feminist arastirma ve ideolojinin ayrintilar
ya da baglamdan bagimsiz olarak ne kadar sik nefret sdylemine hedef oldugunu bize
sarsicl bigimde hatirlatmistir. Feminist arastirmalar, diger calisma alanlarinda daha
goriiniir hale geldikge, sonuglarin cogu zaman karmasik oldugunu gérmekteyiz. Bizim ve
diger feminist akademisyenlerin arastirmalar1, daha fazla farkindalik yaratmaya yardimei
olsa da aragtirmacilar1 bizzat inceledikleri taciz tlirlerine maruz birakmaktadir.”

Ne yazik ki, tizerinden on y1il1 agkin siire gegmis olmasina ragmen bu sorunlar bugiin bile her
zamankinden daha fazla giincelligini korumaktadir.

B. Taciz Durumlarinda Yapilacaklar

Bir aragtirmaci aktif olarak tacize maruz kaliyorsa, ilk olarak mobil bildirimleri kapatarak stres
diizeyini azaltmalidir. Olanak varsa, bildirimleri bir arkadasinin veya esinin izlemesini rica
edebilir. Bildirimleri ne kadar siireyle kapali tutacagi, tacizin tiiriine ve siddetine gore degisiklik
gosterecektir. Kimi aragtirmacilar igin 72 saat yeterli olurken, kimileri i¢in bu siire giinler, hatta
haftalar alabilmektedir.

Arastirmaci, tacizcileri aninda engellemelidir. Ayrica, tacizcilerin acil durum ihbar1 yapar gibi
yanlig bilgi vererek polis veya acil durum ekiplerini aragtirmacinin adresine yonlendirdigi
durumlart imleyen SWATTING riski varsa, yerel kolluk kuvvetleriyle onceden iletisime
gecilmesi uygun olacaktir. Bu nokta, polislerin silah tasidig: tilkelerde 6zellikle kritiktir; zira
swatting, yasami tehdit eden bir duruma donlisme ihtimali tasimaktadir. Ek olarak, ilgili
kurum— {iniversite veya calisilan kurulus—muhatap olunan tacizden haberdar edilerek uygun
destek ve korunma mekanizmalarinin devreye girmesi saglamalidir.

C. Israrh Takip ve Tehditler

Riskli aragtirmalar yiirliten akademisyenler, kamuoyu o6fkesinin boy hedefi haline gelerek
takibe diisme durumlartyla karst karsiya kalabilmektedirler. Izinsiz takip eylemini
gerceklestirenlerin kurbanlar1 arasinda her cinsiyetten bireye rastlamak miimkiin olsa da boylesi
durumlarda kadinlarin takibe maruz kalma olasiliklar1 her zaman daha yiiksektir. En asir1 ug
siddet 6rnegi olarak fiziksel saldir1 ya da 6liimle sonuglanmasa dahi takip, ¢ogu durumda uzun
vadeli psikolojik, sosyal ve ekonomik zararlara neden olmaktadir (Logan, 2023). Magdurlar,
takipciden kagmak icin tasinmak veya islerinden ayrilmak zorunda kalabilmekte, taciz sona
erdikten sonra bile giiven duygusunu yeniden kazanmakta zorlanabilmektedir (Logan &
Showalter, 2023). Siber ortamda kars1 karsiya kalinan takipler konusundaysa, bunlarin
cevrimdis1 takibin bir uzantis1 mi1 olduguna yoksa baslh basina ayri bir davranis bigimine mi
karsilik geldigine yonelik tartisma halen siirmektedir. Cevrimdist takibe kiyasla cogu zaman
daha az ciddi bir sorun gibi algilansa da siber takip, psikolojik, duygusal ve finansal agidan hig
de azimsanmayacak zararlar dogurabilmektedir (Kaur vd., 2021).
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Siber takibe maruz kalan arasgtirmacilarin attifi ilk adim genellikle tacizciyi engellemek
olmaktadir. Ancak platform politikalar1 bu konuda degiskenlik gostermektedir: X (eski adiyla
Twitter) yakin zamanda hesap engelleme 6zelligini kaldirirken, BlueSky gibi platformlarda bu
secenek halen mevcuttur. Bazi durumlarda, sessize alma, igerigi gizleme ya da erisimi kisitlama
gibi yontemler dogrudan engellemekten daha uygun olabilmektedir, ¢linkii bu tercihler
tacizcinin  sessize alindigim1  fark etme ihtimalini diisiirerek olas1 misillemeleri
azaltabilmektedir. Cevrimici Tacizle Miicadele Rehberi, her platform i¢in mevcut sessize alma
ve engelleme araglarini ayrintili bicimde agiklamaktadir.

Taciz, takip veya ¢evrimigi istismar durumlarin1 rapor etme karar1 kisisel bir tercihtir.
Raporlama, belgelenmis bir iz birakacagi i¢in platformun zararli igerigi kaldirmasi ya da
tacizcinin hesabii kapatmasi gibi sonuglara evrilebilmektedir. Bununla birlikte, gecmiste
platformlar taciz ya da takip bildirimlerine her zaman destekleyici veya hizli bir yanit
vermemistir (Amnesty International, 2018). Bu nedenle arastirmacilar, raporlamanin anlamli
sonuglar dogurmama ihtimaline kars1 hazirliklt olmalidirlar. Her platformun farkli topluluk
kurallar1 ve gereksinimleri olmasi nedeniyle arastirmacilarin bunlara agina olmasi
gerekmektedir. Ayrica, arkadaglar, aile iiyeleri veya giivendigi meslektaglarindan yardim
isteyerek tacizi izlemede, ihlalleri raporlamada ve siber takibe verilen duygusal-lojistik tepkiyi
paylasmada destek almalar1 faydali olacaktir.

D. Bilgisayar Korsanciligr ve Doxing

Devlet destekli bilgisayar korsanciligi, yalnizca hiikiimetleri ve siyasetcileri degil, aymi
zamanda arastirmacilar, akademisyenler, sivil toplum kuruluslar1 (STK lar) ve gazeteciler gibi
sivil toplum temsilcilerini her gecen giin daha fazla hedef almaktadir. Bu saldirilarin amaci,
komplo teorilerini beslemek, giivensizlik yaratmak ya da elestirmenleri susturmak ve sindirmek
icin kullanilabilecek belge ya da iletisim kayitlarina ulagmaktir (Briant, 2023a, 2023b). Bu tiir
saldirilarin faillerini tespit etmek aylar siirebilmekte ve bir kez ele gecirilen bilgiler sosyal
medya iizerinden sizdirildiginda, kamu yarar1 giiden gazetecilik faaliyetleri olarak
cergevelenebilmektedir. Briant’in (2023a) belirttigi gibi, “bilgisayar korsanciligi ve casus
yazilimlar, hem gazetecilerin ifade 6zgiirliigiinii hem de kaynaklarmin korunmasini saglayan
Avrupa Insan Haklar1 Sozlesmesi'nin 10. Maddesi kapsamindaki hayati gizliligi tehdit
etmektedir”. Ayni durum arastirmacilar i¢in ayr1 bir tehdit unsuru olusturmaktadir (s. 287).
Arastirmacilar, ele gecirilmis bilgilerin ya da bu bilgilerden tiiretilmis dezenformasyonun
platformlardan kaldirilmas1 konusunda biiyiik zorluklar yasamaktadir. Oysa ki bu sekilde ele
gecirilmis verilerin dagitilmasi, sosyal medya politikalarini ihlal etmektedir. Sifreleme ve Cok
Faktorli Kimlik Dogrulama kullanilsa dahi farkli tiirden korsanlik saldirilar
gerceklesebileceginden, arastirmacilarin hassas iletisimlerinde e-posta kullanimimi asgariye
indirmeyi diistinmeleri 6nerilmektedir.

Korsancilik eylemleri, genellikle bireylerin kisisel ve tanimlanabilir bilgilerini—6rnegin ev
adresini, telefon numarasini, kredi kart1 bilgilerini, dogum tarihini veya kimlik numarasini—
izinsiz olarak ifsa etmek anlamina gelen doxxing i¢in baglica bilgi kaynagidir. Doxxing
genellikle hedef kisiyi korkutmayi amacglamakta ve SWAT cagrilari, fiziksel catigmalar,
hedefin ve yakinlarinin maruz kaldig: tehdit veya siddet eylemleri, miilke zarar verme ve
artan gozetim gibi fiziksel siddete varan sonuglara yol agcabilmektedir (Molas, 2024). Fiziksel
risklerin 6tesinde doxxing, hukuki ve politik sonuglar da dogurabilmektedir. Cogu zaman,
bireyleri itibarsizlagtirmak, susturmak veya zarar vermek i¢in hukuki sistemlerin stratejik
bicimde kullanilmasi1 anlamima gelen “hukuk savasi” kapsaminda kullanilabilmektedir
(Kittrie, 2015).
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ABD’de doxxing, kamu iiniversitelerinde ¢alisanlar ve arastirmacilar hakkinda Bilgi Edinme
Hakki Kanunu (Freedom of Information Act, FOIA) kapsamindaki basvurular seklini
alabilmektedir. Avrupa Birligi’nde ise Genel Veri Koruma Tiiziigli (GDPR) sayesinde veri
sahipleri daha genis haklara sahiptir. “Silinme Hakk:” ya da “Unutulma Hakki,” magdurlarin
kisisel verilerinin internet sitelerinden kaldirilmasini talep etmelerine imkan tanimaktadir;
ancak bunun uygulanmasi1 pratikte zorluk teskil etmektedir. Ayrintili bilgi i¢in “GDPR
Unutulma Hakk1” web sitesine bakiniz.

Bir arastirmaci doxxing’e maruz kaldiginda, yasadiklarini belgelemesi 6nemlidir. Miimkiin
oldugunda ekran goriintiisii alinmals, ilgili web sayfas1 indirilmeli, archive.today gibi bir web
arsivi kullanarak kayit altina alinmali veya olay1 izlemenin bagka yollar1 denenmelidir. Bu
materyallerin, gériiniir URL’ler esliginde zaman damgali olmas: siddetle tavsiye edilmektedir:
ayrintilar i¢in Crash Override’in So You've Been Doxed rehberine bakiniz. Bu belgeler, hem
arastirmacinin kendi bagvurulart hem de gelecekte yardimda bulunabilecek kolluk kuvvetleri
veya hukuki merciler i¢in hayati 6nem tasiyabilmektedir. Ancak bu durum, arastirmacinin s6z
konusu doxxing igerigini internet ortaminda birakmasi gerektigi anlamimna gelmez. Icerik bir
kez kaydedildikten sonra, bilgileri barindiran siteyle iletisime gegilmelidir. Ornegin, Pastebin
benzeri platformlar, 6zel bilgilerin kaldirilmasi i¢in 6zel prosediirler sunmaktadir.

E. Santaj ve Zorlama

Riskli arastirmalar, nadir de olsa, santajla sonuglanabilmektedir. Siyasi saikli santaja maruz
kalan akademisyenlere dair belgelenmis 6rneklerle heniiz karsilagilmamis olsa da gelecekte
bunun yaygin hale gelme ihtimali s6z konusudur. Calgary Universitesi ve Regis Universitesi
gibi akademik kurumlar, santaj amagh fidye yazilimi saldirilariyla karsi karsiya kalmistir
(CERN, 2020). Bu saldirilarda son derece orgiitlii ve kaynaklar1 giiclii su¢ aglari, kurumlarin
bilgisayar sistemlerine erisimi yeniden saglamak i¢in 6deme talep etmistir. Benzer taktikler
zamanla bireysel arastirmacilari da hedef alabilmekte; arastirmacilar fidye Odemeye
zorlanabilmekte ya da belirli arastirma projelerinden vazgegmeleri i¢in baski gorebilmektedir.

Doxxing, gizlilik ihlalleri veya veri sizintilar1 yasayan arastirmacilar, kisisel ya da cinsel igerikli
(sextortion) santaja da maruz kalabilirler. Hesaplar1 ele gecirilen sosyal medya kullanicilari
arasinda yaygin bicimde raporlanan bu tarz santaj yontemleri (Hendry, 2021), kamusal alanda
calisan arastirmacilar i¢in artan bir risk teskil etmektedir.

Cevrim ic¢i santaj, oltalama dolandiriciliklari, veri ya da fotograf korsanciligi ve sahte kimlik
olusturma gibi ¢esitli bigimler alabilmektedir. Bu tarz farkli taktikler, arastirmacilarda duygusal
sikinti, mali kayip ve itibar zedelenmesine yol acabilmektedir. Bu kilavuz genelinde
vurgulandig1 iizere, parola yoneticileri kullanmak, iki asamali kimlik dogrulamayi
etkinlestirmek ve yaygin oltalama yontemleri ile dolandiriciliklara dair bilgi sahibi olmak hali
hazirda bagvurulabilecek en etkili 6nleyici adimlar arasinda yer almaktadir.

Cogu santaj vakasinda, arastirmacilarin santajciyla iletisim kurmamasi, pazarliga girmemesi ve
ddeme yapmamasi Onerilmektedir, ¢ilinkii bu tiir adimlar hem giivenli degildir hem de genellikle
taleplerin artarak devam etmesi demektir. Bunun yerine, santajciyla iletisimi derhal kesmek,
giivenilir kigilerden duygusal destek almak ve santajciyla yapilan tiim etkilesimleri belgelemek
onem arz etmektedir. Bu saldirilarla tek basiniza miicadele etmek yerine bir destek agima sirt
dayamak hem duygusal agidan giiven duyma noktasinda hem de durumu yonetmede ¢ok daha
etkili sonuglar doguracaktir.
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F. Davalar ve Mahkeme Celpleri
Not: Bu boliim, ABD hukukuna ozgiidiir.

Arastirmacilar, riskli arastirmalar nedeniyle dava veya mahkeme celbiyle karsi karsiya
kalabilmektedir. Ornegin, ABD Temsilcisi Jim Jordan, dezenformasyonla miicadelede kamu-
ozel sektor istiraklerinde yer alan ya da benzer aragtirmalar ytriitmek i¢in Ulusal Bilim Vakfi
(NSF) fonu alan Amerikali arastirmacilara Kongre celpleri gondermistir. Arastirma
bulgularmin kendilerini olumsuz gosterdigi durumlarda sosyal medya platformlar1 da benzer
sekilde aragtirmacilari, ¢ogu zaman Hizmet Kosullarin1 ya da Bilgisayar Dolandiriciligi ve
Kétiiye Kullanim Yasast’n1 ihlal ettikleri iddiasiyla hedef alabilmektedir (6rnegin “scraping”
yoluyla veri kazima gibi). Elon Musk, Twitter/X’te dezenformasyonun yaygin oldugunu ortaya
koyan aragtirmalar1 nedeniyle kar amaci giitmeyen Center for Countering Digital Hate (CCDH)
kurulusuna dava agmis; bu aragtirmalarin CCDH’nin Twitter/X verilerini izinsiz kazidigini ve
ayrica reklam veren kaybina yol actigini one siirmiistiir. Turning Point USA gibi “taban
hareketi” aktivist gruplar1 da {iniversite ve kar amaci giitmeyen kuruluslardaki arastirmacilar
dava etmistir.

Arastirmacilarin {rettigi verilere iliskin olarak, ABD mahkemeleri heniiz doktor-hasta
gizliligine benzer sekilde “aragtirmaci-katilimer” ayricaliklarini tanimlamig degildir (Haney-
Caron, Goldstein ve DeMatteo, 2015). Ornegin Boston College’daki tarihgiler tarafindan
yiiriitiilen Belfast Projesi, Kuzey Irlanda’daki paramiliter drgiitler ve iiyelerine dair sozlii tarih
kayitlar1 toplamustir. Katilimeilar, bant kayitlarimin ve transkriptlerin “nihai yayimlama
yetkisinin” kendilerinde oldugunu belirten anlagsmalar imzalamiglardir. Ancak Birlesik Krallik
makamlari, 1972°de islenen bir cinayeti sorusturmak amaciyla projedeki verilere erisim talep
edince, bu materyaller mahkeme celbiyle istenmis ve bir bolge mahkemesi, boyle durumlarda
hiiklimetin akademik arastirmacilart verileri paylasmalar1 yoniinde zorlayabilecegine
hiikmetmistir. ABD 6zelinde arastirmacilart bu tiir mahkeme celplerinden koruyan en giiclii
yasal diizenleme, yiiriitiilen proje/arastirma i¢in Gizlilik Sertifikas1 edinmis olmaktir (bu tiir
koruyucu 6nlemlere “Gizlilik Sertifikas1” bolimiinde de deginilmektedir). Bununla birlikte, son
derece kutuplasmis ABD siyasi ortaminda, bir zamanlar yasal olup bazi eyaletlerde artik yasa
dis1 sayilan uygulamalarda (6rnegin kiirtaj veya cinsiyet uyum bakimi) Gizlilik Sertifikalarimin
mahkeme nezdinde ne derece gegerli sayilip sayilmayacagi halen daha belirsizligini
korumaktadir.

G. Bilgi Edinme Ozgiirliigii Yasas1 (FOIA) ve Gizlilik Talepleri

ABD, Avustralya veya Avrupa’daki kamu iiniversitelerinde c¢alisan arastirmacilar, e-
postalarinin, liniversite sunucularinda saklanan belgelerinin ve e-postalara eklenmis her tiirlii
belgenin Bilgi Edinme Ozgiirliigii Yasas1 kapsaminda herhangi bir kisi tarafindan talep
edilebilecegini bilmelidirler. Kamu {iniversitelerindeki calisanlarla yazisan kisiler i¢in de
durum farkl degildir. Ozel iiniversiteler veya diisiince kuruluslarinda gérev yapan ve kayitlari
Bilgi Edinme Ozgiirliigii Yasas1 kapsamina girmeyen Kisiler bile, yapilan bagvuru neticesinde
kisisel bilgilerinin agiga ¢ikarilmasi riskiyle kars1 karstya kalabilmektedir. Ne yazik ki, kamu
ya da devlet fonu alan kisilere yonelik Bilgi Edinme Ozgiirliigii Yasasi taleplerinin “saldir1
silah1” haline getirildigi 6rnekler giderek artmaktadir.

ABD ve Avustralya’da Bilgi Edinme Ozgiirliigii yasalar1 eyalet bazinda diizenlendigi igin,
iiniversitelerin  gelen taleplere verdikleri yamtlar kuruma gore biiyiikk farkliliklar
gostermektedir. Bazi liniversitelerde Belge Kayit Birimleri talebin tamamini bizzat ytiriitmekte
ve slirecin sonunda aragtirmaciy1 kuru bir bilgilendirmeyle yetinmektedir. Diger liniversitelerde
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ise arastirmacinin talebi bizzat yonetmesi beklenmekte, dolayisiyla da talebin kapsamina bagl
olarak bu son derece agir bir yiikk anlamima gelmektedir. ABD’deki kamu {iniversitelerinde
gorev yapan arastirmacilarin, tiniversitelerinin Belge Kayit Birimleriyle iletisime gegerek Bilgi
Edinme Ozgiirliigii Yasas1 kapsaminda yapilan bagvuru durumunda kendilerinden ne
beklendigini ve hangi kayit tiirlerinin siirecte muaf tutuldugunu 6grenmeleri gerekmektedir.
Bazi eyaletlerde 68rencileri igeren e-postalar ile devam eden arastirma projelerine dair belgeler
istisna kapsamina alimustir.

ABD disinda da agik belge yasalar1 uygulanmaktadir. Ornegin 21. yiizyillda Avustralya ve
Birlesik Krallik’ta iklim bilimcileri, bu tiir talepler araciligiyla taciz edilmistir (Halpern, 2015).
Avrupa’daki Genel Veri Koruma Yonetmeligi veya “Unutulma Hakki” gibi gizlilik
diizenlemeleri de, diismanca tutum sergileyen arastirma katilimcilart tarafindan veriye erisim
talep etmek i¢in kullanilabilmektedir. Bu veriler en nihayetinde daha sonra arastirma ya da
arastirmact aleyhine yliriitiilen bir alg1 operasyonunun pargasi haline gelebilmektedir. Ayni
zamanda, kritik bilgilerin sansiirlenmesine yol agabilecek veri silme talepleriyle de
karsilasilmaktadir. Yasal stireglerle karsi karsiya kalan arastirmacilarin daha giiglii korumalara
ihtiyac1 vardir; zira Bilgi Edinme Ozgiirliigii Yasas1 ve Genel Veri Koruma Y®netmeligi
talepleri eszamanl olarak kullanilarak aragtirmaci iizerinde baski kurulabilmektedir. Stirekli
denetim ve gozetim ortami, akademik calismalar1 caydirici ve bastirici etkiye sahiptir.

Genel Veri Koruma Yonetmeligi veya Bilgi Edinme Ozgiirliigii Yasasi’'na tabi olduklari
durumlarda arastirmacilara, riskli aragtirmalariyla ilgili iniversite e-postasi1 kullanmalar1 yerine
Béliim 5°te (Gizli/Ozel Iletisim Kanallar) listelenen giivenli iletisim ydntemlerinden birini
tercih etmeleri Onerilmektedir. Arastirmacilar iiniversite tarafindan saglanan bilgisayari
kullanmak yerine kisisel bilgisayar tercih etmeli ve belgelerini OneDrive gibi {iniversiteye ait
bulut depolama alanlarinda saklamaktan ka¢inmalidir. Bu durum tiniversite politikalarini ihlal
etme ihtimali tagidigi i¢in kanunen gerekli durumlarda saklanan bilgileri sunma zorunlulugu
ortaya c¢ikabilmektedir. Ancak iiniversiteler, kisisel bilgisayarda veya 6zel hesaplarda tutulan
bilgilere biiyiik olasilikla erisim talep etmeyeceklerdir.

Bu durumlarin higbirinde arastirmacilar, iiniversite avukatlariin kendilerini korumak veya
temsil etmekle yilikiimli oldugunu varsaymamalidir. Dikkat edilmesi gereken nokta,
aragtirmacinin ¢ikarlariyla {iniversitenin ve kurum avukatlariin ¢ikarlarinin ¢ogu durumda
ortiismeyebilecegidir. Bazi durumlarda, Arastirma Destek Forumu, Amerikan Sivil Ozgiirliikler
Birligi (ACLU), Electronic Frontier Foundation, Bireysel Haklar ve ifade Ozgiirliigii Vakfi
(FIRE) gibi kurumlar araciligiyla, arastirmacinin davasi kamuoyu nezdinde sempati topluyorsa
iicretsiz hukuki destek alinabilmektedir. UMass Ambherst arag seti de dnerilen e-posta kullanimi
ve Bilgi Edinme Ozgiirliigii Yasas1 kapsamindaki taleplere iliskin ayrmtilar konusunda
rehberlik sunmaktadir.

H. itibar Kayb1 ya da Mesleki Zararlar

Aragtirmacilar g¢esitli bicimlerde elestiriye tabi tutulabilmektedir. Bir arastirmaci, kamuya agik
bir ortamda saldirtya ugradiginda ya da elestirildiginde, kendisine tam olarak ne i¢in ve kim
tarafindan tepki gosterildigiyle ilgili durup diistinmelidir. Genel olarak bakildiginda elestirileri
iki temel baslik altinda toplamak miimkiindiir: tehdit icermeyenler ya da dogrudan ve acik
diismanlik besleyenler. Bu belgenin ¢ogu, diigmanca tutum sergileyen saldirilar1 temel
almaktadir. Ornegin asir1 sag bir grup bir arastirmaciya saldirma yolunu secerse, akademik
cevresindeki ¢ogu kisi muhtemelen endiselenecek ve anlayish bir tavir takinacaktir. Diismanca
duygularla hareket etmeyenler daha ziyade, arastirmacinin politik ya da ideolojik goriislerini
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paylasanlara ya da akademik camiadaki meslektaslarina karsilik gelmektedir. Yine de bu
cenahtan gelen elestiriler, kisinin mesleki konumuna duruma gore ¢ok daha fazla zarar verme
tehlikesi tagimaktadir. Bir arastirmaci, birinin ¢alismasini ¢almakla, cinsiyet¢i/irk¢t bir ifade
kullanmakla, etik dis1 arastirma yapmakla ya da baska ortak bir normu ihlal etmekle su¢lanirsa,
itibar1 biiyilik ihtimalle yerle bir olacaktir.

Diismanlik beslemedigi diisiiniilen odaklarla miicadele ederken, ozellikle de arastirmaci
yapmadigina inandig1 bir seyle suglandiginda, Twitter/X veya Medium yazis1 gibi kamusal
platformlarda kendini agiklama/aklama diirtiisii agir basmaktadir. “Insanlarin hikayenin
tamamini bildigi durumda” kendi bakis agisin1 benimseyecekleri varsayilir. Ancak bu tutumun
geri tepme ihtimali de son derece yiiksektir. Kendilerinden daha az iktidara sahip kisiler
tarafindan gii¢ler dengesini ihlal etmekle su¢lanan bir arastirmaci, savunma refleksini bir kenara
birakarak iddialarin dogrulugunu degerlendirme isini ciddiye almalidir. Iddialar dogruysa,
aragtirmaci samimi bir éziir dileyip eylemlerinin zararini telafi etmeye galismalidir. Iddialar
dogru degilse, muhtemelen hicbir sey sdylememek kendisi adina en iyi tavir olacaktir. Her iki
durumda da savunmaya geg¢mek, hicbir sey sOylememekten cok daha kot bir izlenim
yaratacaktir. Ne var ki aragtirmaci, ilgili topluluklarda giiven duyulan kisileri taniyorsa, bu
kisilere ulasip kendi adina konugmalarimi talep edebilirler.

Diismanca yaklasan aktorlerin tacizine ugrayan bir arastirmaci ise durumu farkli sekilde
yonetme yolunu se¢melidir. Bu tiir durumlarda diigmanlik sergileyen gruplar, arastirmacinin
yaymnlarina ve aragtirmasma saldirabilecekleri gibi isten bagimsiz kisisel meseleleri de
glindeme getirebilmektedir. Tacizin farkli bigimleri farkli yanitlar gerektirmektedir. Kisisel
olarak saldirtya ugramak aci vericidir, fakat faille dogrudan etkilesim kurmak tacizi
durdurmaya ¢cogu zaman yeterli gelmeyecektir. Arastirmaci destekleyici bir akademik kurumda
ya da arastirma grubunda calisiyorsa ve tacizciler arastirmasi hakkinda asilsiz iddialar ortaya
atiyorsa, hizli ve kamusal bir agiklama yapmak yarar saglayabilir. Verilecek yanit, tacizci(ler)
ile dogrudan diyalog kurmay1 gerektirmez; bunun yerine arastirmacinin kendi sectigi bir
ortamda, “olayin aslin1” veya tam olarak ne oldugunu agiklayabilecegi bir format bi¢ciminde de
kurgulanabilir. Kurumlar genellikle aragtirmacilara bu tiir tacizlere yanit vermemelerini tavsiye
etmektedir, ancak sOylentiler ya da asilsiz bilgiler herhangi bir engelle karsilasmadan dolasima
girdiginde aksini iddia etmek ¢ok daha gii¢ bir hal almaktadir. Buna bagh olarak, benzer
durumlarla kars1 karsiya kalan aragtirmacilar ilgili kurumlarla derhal devreye sokulacak bir
acil durum plam1 hakkinda konusmali ve medya ile hukuk ortamini bilen giivenilir
danismanlarla irtibath olmalidir.

Bir aragtirmacinin sahip oldugu konum, kisisel veya entelektiiel icerikli tacizle miicadele etme
bi¢cimini etkileyecektir. Marjinallestirilmis ve glivencesiz topluluk tiyeleri, tacize ve en agir
hakaretlere siklikla maruz kaldiklarindan, entelektiiel camiamizin iiyelerini korumas: hayati
derecede 6nem arz etmektedir.

Sosyal medyada tacize ugramak veya dava edilmek, bir aragtirmacinin mesleki itibari igin
olumsuzluk teskil etmektedir. Bu durum, 6zellikle 6gretim gorevlileri, lisansiistii 6grenciler ve
doktora sonrasi arastirmacilar gibi giivencesiz ¢alisma kosullarina sahip kisiler agisindan ¢ok
daha fazla bir gecerlilige sahiptir. Ilgili kurumlar bazen hedef alman 6gretim iiyeleriyle
aralarina kamusal mesafe koymakta ve neticede s6z konusu istismar1 mesrulastirarak 6gretim
iiyesinin maruz kaldig1 tacizin dozajinin artmasina neden olmaktadir. Yukarida belirtildigi gibi,
bir saldir1 hedef kisinin ruh saglig1 ve esenligi lizerinde 6nemli neticeler dogurabilmektedir.
Taciz, arastirmacinin kadroya ge¢cme kriterlerini karsilayamamasi ya da terfiden mahrum
kalmas1 gibi kariyerini ve is performansini olumsuz etkileyen sonuclarla neticelenmektedir.
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Aragtirmacilar ayrica i kaybi, vize basvurusu reddi, kalici kadro ya da terfi hakkinin
engellenmesi ve fakiilteye karsi sikayet mekanizmalarinin silah haline getirilmesi gibi olumsuz
mesleki sonuglarla da yiiz yiize kalabilmektedirler.

I. Arastirma Kaynakh Akil ve Ruh Saghg Destegi

Riskli arastirmalarin akil ve ruh sagligi acisindan ciddi etki ve sonuglar1 vardir. Bu tiir
arastirmalar, genellikle tehdit edici ve stresli durumlari, kisisel riskleri ve ¢esitli olumsuzluklara
taniklik etmenin getirdigi sonuglar1 kapsamaktadir (Newman, Simpson & Handschuh, 2003;
Rager,2005). Bu durum, arastirmacilarin huzur igerisinde bir yasanti siirdiirmelerine kars1 ciddi
tehlikeler yaratma potansiyeli tasimaktadir.

Akademi kiiltiiriiniin kendisi de ek bir stres ve travma kaynagi olarak ortaya ¢ikabilmektedir.
Akil ve Ruh sagligi arastirmacilari, lisansiistii egitim siirdiirmenin ve akademik kariyer
yapmanin akil ve ruh sagligi bakimindan kaygi verici sonuglarina dikkat ¢ekmektedirler
(Gewin, 2021; Murguia Burton ve Cao, 2022; Nicholls, Nicholls, Tekin, Lamb ve Billings,
2022). Arastirmacilarin ileriye doniik beklentileri, kimi zaman zararlarin etkileri ve basa ¢cikma
stratejileri konusunda gercek¢i olmayan standartlar ortaya koymaktadir. Akil ve ruh saghigi
hastaliklar1 netice itibariyle, basarisiz kariyer ilerlemesi ve iliski kurma bozukluklari,
tikenmiglik, hatta uzun siireli sakatllk ya da intithara egilim gibi ciddi sonuglar
dogurabilmektedir.

Akil ve ruh sagligi ile beden sagligi birbiriyle yakindan iligkilidir. Dolayisiyla da fiziksel saglik
sorunlariin akil ve ruh saglhigini, akil ve ruh sagligi sorunlarin da beden saghgini etkilemesi
olduk¢a olasidir. Neyse ki, travmayla temas neticesinde ortaya cikabilecek meslek
rahatsizliklart karsisinda arastirmacilarin ruh sagligini korumalarma yardimci olabilecek
birtakim kaynaklar mevcuttur. Korkun¢ durumlarla karsilagildiginda stres ve kaygi hissetmenin
veya depresyona girmenin normal bir tepki oldugunu takdir etmek 6nemlidir. Bir cinayete ya
da aci igindeki bir cocuga tanik olan makul bir kiginin olumsuz duygular gelistirmesi
kacinilmazdir. Bazi arastirmalarin biinyesinde riskler barindirdigini ve olasi tehlikelerle basa
cikmak icin hazirlikli olmanin arastirma planlamasinin bir parcasi oldugunu hesaba katmak
gerekmektedir. Aragtirmacilar karsilagabilecekleri riskler konusunda kendilerine karsi diiriist
davranmalidirlar. Arastirmacilarin kendilerine deger vermeleri akil ve ruh saghgina yonelik
tehditlerden korunma noktasinda fayda saglayacaktir (Lee ve Miller, 2013; Rager, 2005;
Steadman, 2023).

Riskli arastirmalar ¢ogunlukla bireylerin tek basina ¢ozemeyecegi kapsamli yapisal sorunlarla
iliskili olarak ortaya ¢ikmaktadir. Bu yapisal engeller nedeniyle, benzer konular1 ¢alisan kisileri
de iceren bir destek ag1 kurma yoluna giderek giivenlik ve destek stratejileri gelistirmek, riskli
aragtirmanin akil ve ruh sagligina olumsuz yansimalariyla basa ¢ikmak adina atilabilecek en
faydali adimlar arasinda yer almaktadir. Ozellikle travmatik iceriklerle muhatap olundugu
zamanlarda ¢alismanin akil ve ruh ya da beden saglig lizerindeki gozlemlenebilir etkisini bu
tirden arastirma faaliyetleri ylriitmeyen arkadas ve aile {iyeleriyle iletisim kurarak
degerlendirmeye calismak da yine izlenebilecek yollar arasindadir. Riskli igeriklerle ¢alisanlar
zamanla duyarsizlagabilmekte ya da “kara mizah” gibi riskin etkileriyle basa c¢ikma
mekanizmalar1 gelistirebilmektedir. Dolayisiyla bazen “halkanin disindaki” kisilerden goriis
almanin bir nebze nefes almaya yarar1 olabilmektedir (Pearson vd., 2023).

Saglik sigortasi olan ve profesyonel terapiye erisimi bulunan arastirmacilar, akil ve ruh saglig
hizmeti almalidirlar. Diizenli uyku, dengeli beslenme ve diizenli egzersiz gibi akil ve ruh

40



saghigini gilinlik rutinlerle iyilestirmeye yonelik oldukca standart Oneriler mevcuttur.
Arastirmaci, akil ve ruh saghiginin yiiriittiigii ¢alisma nedeniyle bozuldugundan siipheleniyorsa,
miimkiin oldugunca uzun stireli bir ara vermesi muhtemelen yerinde olacaktir. Emin olmama
durumu mevcutsa, Amerikan Psikiyatri Birligi kisiye profesyonel ruh sagligi tedavisi
gerekebilecegini gosteren semptomlarin bir listesini sunmaktadir. Daha da 6nemlisi, aragtirma
mesleki anlamda bir risktir ve isverenin akil ve ruh sagligi hizmetlerine erisim saglama
noktasinda sorumlulugu bulunmaktadir. Ancak pratikte bu her zaman gecerli ve gercekei bir
beklenti degildir. Arastirmacinin saglik sigortasi yoksa iicretsiz veya gelir diizeyine gore
iicretlendirme yapan akil ve ruh sagligi hizmetlerinden yararlanma imkani bulunmaktadir.
Ornegin Amerika Birlesik Devletleri'nde Ulusal Ucretsiz ve Hayirsever Klinikler Birligi ile
Amerika Akil ve Ruh Sagligi Kurumu, sigortasiz veya kapsami yetersiz sigortali kisilerin bakim
hizmeti almasina yardimci olmaktadir.

Kriz Am1 Kaynaklari

Bir aragtirmacinin hizli bir sekilde yardima ihtiya¢ duymasi halinde faydalanabilecegi kriz an1
kaynaklar1 arasinda; acil arama hatlar1 (ABD’de 911), yardim hatlar1 (bkz. Bo6lim 10,
Kaynaklar), sahsen bagvurulan ayakta kriz merkezleri ve hastane acil servisleri ya da acil bakim
iiniteleri yer almaktadir. Bu segeneklerin tiimii, arastirmacilarin uygun bir kaynaga
yonlendirilmesi adina fayda saglamaktadir.

Bireysel Uygulayicilar

Tip ve akil ve ruh saghigi uzmanlari; tani/degerlendirme, testler, destekleyici tedaviler,
psikoterapi ve psikiyatrik ilaglar dahil olmak {izere cesitli basliklar altinda hizmetler
sunabilmektedir.

Akil ve Ruh Saghgi Klinikleri/Merkezleri

Bu kurumlar, tek bir uzmana nazaran daha kapsamli hizmetler saglamakta ve ¢ogu zaman ekip
yaklasimimi benimsemektedir. Universiteler biinyesindeki Calisan Destek Programlar1 veya
Danigmanlik Merkezleri gibi birimler genis bir yelpazede hizmet sunmaya devam etmektedir.

Hastaneler ve Uzun Siireli Bakim Hizmetleri

Ciddi saglik sorunlar1 olan ya da hastane yatis1 gereken bireyler icin gerekli hizmetleri
saglamaktadir. Madde bagimlilig1 siklikla karsilagilan sorunlar arasinda yer almaktadir. Uygun
tedaviler, bireye, yasadigi saglik sorununa ve diger 6zel durumlarina bagh olarak degiskenlik
gostermektedir. Saglik personeli veya tedavi ekipleri, tiim bu unsurlar1 degerlendirerek en iyi
yol haritasimi belirleyeceklerdir. Terapdtik miidahaleler arasinda 6ne ¢ikanlar, icgdrii odakl
terapiler, bilissel davranisei terapiler, gérev odakli terapiler ve davranissalci terapiler gibi gesitli
yaklagimlar1 igeren psikoterapi yontemleridir. Terapiler, bireysel, grup veya aile diizeylerinde
gerceklestirilebilmektedir. Psikoterapistlere ek olarak tip egitimi almis yetkili diger personel de
olas1 yan etkilere bagl olarak ortaya ¢ikan ve miisahede altinda tutmay1 gerektiren durumlar
icin psikotropik ilaclar regete edebilmektedir. Agir vakalarda hastaneye yatis gerekli
goriilebilmektedir. Akil ve ruh saglhigina yonelik uzaktan hizmet servislerinin artmasi, bakim
erisimini genigletmis ve bireylerin sanal ortamda tedavi almasina olanak tanimistir. Saglik
sigortasi olanlar, tedavi masraflarinin bir kismini ya da tamamini kendileri karsilayabilirler.
Akil ve ruh sagligi sorunlart yasamin dogal bir pargasidir, dolayisiyla da ahlaki bir mesele ya
da karakter zayiflig1 olarak algilanmamalidir.
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8. Kurumsal isbirligi

“ Kurumsal Duzeyde Bireysel Savunuculuk
n Kurumlara Yonelik Basarili Uygulama Ornekleri

Ders Verme Siiregleri



Kurumlarla muhatap olmak, isin belki de en yorucu taraflarindan biridir. Cogu kurum,
arastirmacilart ilgilendiren riskler konusunda yeterince bilgi sahibi degildirler. Pek cogu
kamuoyu olumsuzlarindan kaginmaya yatkinlik géstermekte ve kamusal alanda dolasimda olan
elestiriler yersiz olsa bile tartisma yaratacak projelerden ve proje yiiriitiiclilerinden uzak
durmay1 tercih etmektedir. Bu boliimde, kurumlarin arastirmacilari bu tiir anlara hazirlamakla
ve onlarin dijital, fiziksel ve psikososyal ihtiyaclarini karsilayacak bigimde desteklemekle
yiikiimlii olduklarini savunuyoruz.

A. Kurumsal Diizeyde Bireysel Savunuculuk

Bir arastirmacinin ¢alismasina baslamadan once, kurumunu, kampiis glivenlik agini, bilgi
giivenligi direktoriinii ya da esdeger konumdakileri ve meslektaglarini yakin zamanli arastirma
projesi hakkinda bilgilendirmesi faydali olacaktir. Sendikali arastirmacilar, arastirmalarinda
karsilagabilecekleri riskleri sendika temsilcilerine bildirmelidir. Akademisyenler, isverenlerine
(proje ylriitiiciisii, boliim baskani, laboratuvar ydneticisi vb.) ¢evrim i¢i taciz ve benzeri
zararlarm varlig1 ve gercekligi konusunda egitim vermekle yiikiimliidiir. Ideal bir senaryoda
aragtirmacilar, amir ve yoneticilere yapilmasi gerekenleri—destekleyici kamuoyu agiklamalari
icin 6rnek metinler dahil—anlatma yoluna basvurmalidir. Buradaki amag, isverenleri riskin
azaltilmas1 konusunda kismen sorumlu kilmaktir. (Bu kilavuz ile UMass Ambherst ve Arastirma
Destek Konsorsiyumu tarafindan hazirlanan arag setleri bu noktada yardimci olabilirler.)
Arastirmanin tamamlanmasiyla yayin yapilmasi ya da medya icerigi iiretilmesi planlaniyorsa
aragtirmaci, olas1 tepkilere karsi glivendigi meslektaslarina bagvurmali ve kurumsal anlamda
nasil destek saglayacaklarini sorusturmalidir.

B. Kurumlara Yonelik Basarith Uygulama Ornekleri

Arastirma kurumlarinin, ¢evrim i¢i taciz ve yildirma bi¢imlerinin kamuya doéniik arastirma
yapan akademisyenler agisindan bir mesleki risk oldugunu kabul etmesi gerekmektedir. Bu
nedenle, bu akademisyenlere kurumsal destek sozii vermek dnemlidir. Her ¢6ziimsiiz birakilan
taciz olayi, aragtirmaci, kurum ve toplum iizerinde olduk¢a olumsuz sonuglar doguracaktir.
Boyle durumlarda arastirmacilar, yardim, rehberlik ve kurumsal destek giivencesi igin
kurumlarina basvurabilmelidirler. UMass Amherst ve Arastirma Destek Konsorsiyumu gibi
kurumlar, kriz durumunda arastirmacilarina yardimci olmak {izere arag setleri gelistirmistir. Bu
setler, Bilgi Edinme Ozgiirliigii Yasas1 (FOIA) kapsamindaki politika dokiimanlarmni, hazir
formlari, kontrol listelerini ve taciz sirasinda yararli olabilecek diger evraklar dahil ¢alisanlari
destekleyecek ayrintili tiim materyalleri sunmaktadir.

Bu arag setleri, proaktif dnlemleri devreye almanin yapilacak planlamanin kendinden emin ve
saglikli tepkiler gelistirmeye nasil imkan tanidigin1 vurgulamaktadir. Ornegin Arastirma Destek
Konsorsiyumu, 6zellikle tiniversiteler biinyesinde, iletisim uzmanlari, glivenlik profesyonelleri,
yoneticiler ve halkla iligkiler personelinden olusacak arastirma destek ekipleri kurulmasini
siddetle tavsiye etmektedir. Kriz anlarinda, arastirmacilar ile onlar1 destekleyen kurum(lar)
arasindaki acik ve destekleyici iletisim bigimleri, kritik bir dneme sahiptir. Ayrica medya,
siyasetciler, diger kurumlar veya genel kamuoyu gibi dis paydaslarla kurulacak tutarli bir
iletisime de ihtiyag vardir. Kriz anlari, arastirmacilar ve kurumlar i¢in stresli siirecler anlamina
gelse de 6n hazirlik ve faydali uygulamalar her iki taraf i¢in zarar1 azaltma noktasinda oldukga
islevsel bir rol oynayacaktir.
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UMass Amherst’in ara¢ seti, olas1 bir taciz durumunda 6gretim tiyeleri veya yiiksek lisans
ogrencilerinin genellikle ilk bagvuracagi kisiler olan boliim baskanlarina hitaben bir miidahale
ve Onleme rehberi sunmaktadir. Bu rehber, arastirmaciyla iletisim, destek sistemini devreye
sokma, tacize verilecek yanit1 belirleme ile uzun vadeli 6nlemler ve hazirlik planlar1 hakkinda
onerilerle doludur.

Arastirma Destek Konsorsiyumu, kurumlarin medya iliskileri veya iletisim birimi web
sitelerine trolleme, doxxing, taciz ve diger riskler hakkinda bilgilendirici kaynaklar eklemesini
onermektedir. Bu, kamuya doniik akademisyenleri desteklemede kiigiik fakat yararli bir adim
olarak goriilmelidir. I1gili kurumlar, s6z konusu kaynaklara ek olarak arastirmacilarinin yaninda
olduklarini belirten bir destek beyani ekleyebilirler. Boyle yaprak arastirmacilarin tacize maruz
kaldiklarinda kuruma bagvurmalari gerektigini ve kurumun kendilerine konu ile alakali yardim
saglayacagini vurgulayacaklardir. Bunun yaninda kurumlar, kamusal alanda risk barindiran
calismalarin zararli sonuglarini agikca ele alan ve aragtirmacilarin kendilerini nispeten daha az
savunmasiz hissetmelerini saglayacak alternatif arastirma yontemlerine yonelik beyin
firtinasin1 tesvik eden atolyeler diizenleyebilirler.

C. Ders Verme Siirecleri

UMass Amherst arag seti, liniversitelerde ders veren arastirmacilar i¢in de kullanish 6neriler
sunmaktadir. Ders materyallerinin yalnizca parola korumalt web sitelerinde paylasilmasi
yoniinde temel bir tavsiyesi vardir. Buna ek olarak 6zellikle 6gretim tiyeleri, 6grencilerin ders
materyallerinin telif hakki kapsaminda korundugunu anlamasini saglamali; profesoriin agik izni
olmaksizin paylasilmamasi gerektigini vurgulamalidirlar. Telif hakki korumasi, ders
oturumlarinda yapilan kayitlar i¢cin de gecerlidir. Cogu iiniversite, bu tiir materyallerin izinsiz
paylagimini davranis kurallarinin ihlali olarak degerlendirmektedir. Heniiz gecerli bdyle bir
kural s6z konusu degilse ilgili bagka yonergeler hizlica tiretilmelidir. ABD’de profesorlerin ders
izlencelerini ¢evrim i¢i yaymlama zorunlulugunun bulundugu eyaletlerde, “esitlik” veya
“transgender” gibi anahtar kelimeleri igerikten ¢ikaran sadelestirilmis bir stiriim olusturup tam
siriimii yalnizca parola korumali kampilis O6grenim yOnetim sistemine yiiklemeleri
onerilmektedir.
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9. Sonu¢



Bu belge, yiiriittiikleri calismalar politik veya toplumsal a¢idan tartigsmali igeriklerle, 6nde gelen
kurum ya da devlet ¢ikarlartyla veyahut da arastirmacinin kendi marjinal kimlikleriyle
catistiginda, aragtirmacilarin hem c¢evrim i¢i hem de c¢evrim dis1 ortamlarda karsi karsiya
kaldiklar1 cok katmanli riskleri tanimalarinin ve yonetme becerileri gelistirmelerinin 6nemini
vurgulamaktadir. Bir projenin tartismali bir konu igerip igermedigine, yaniltici ya da diismanca
gruplarla kars1 karsiya kalma ihtimali tagiyip tasimadigina ya da ayrintili incelemeler gerektiren
biiyiik lgekli veri setleri kullanmay1 gerektirip gerektirmedigine bakilmaksizin, dikkatli bir
planlama ve risk degerlendirme analizi yapma zorunlulugu bulunmaktadir. Bu rehber, veri
koruma adimlarin1 gozeterek calisma tasarlamaya, iletisim protokolleri olusturmaya ve akil ve
ruh saglig kaynaklarma erisim saglamaya yonelik stratejiler sunmaktadir. Ancak, bir
aragtirmaci ne kadar dikkatli olursa olsun, riskli arastirmanin sonug¢larindan tamamen sakinmasi
miimkiin degildir.

Bireysel arastirmacilar kendilerini ne kadar hazirlarsa hazirlasinlar, “riskli arastirma’nin
zorluklarmi saglam bir zeminde ele almak icin kolektif ¢oziimler ve kurumsal destek
mekanizmalar1 olugturmak hayati derecede oneme sahiptir. Boliimler, meslek birlikleri ve
iiniversiteler—yalnizca kriz anlarinda degil—rutin bigimde sunacaklar1 hukuki rehberlik,
teknik destek ve psiko-sosyal bakim hizmetlerini devreye almadirlar. Buna, danismanlik veya
terapi i¢in daha kapsamli fon saglamak, kurumsal inceleme kurullar1 ve etik kurullarla yakin
calisarak degisen dijital tehditlere uygun protokoller uyarlamak ve arastirmacilara taciz veya
potansiyel zarar durumlarinda izleyebilecekleri net prosediirler belirlemek dahildir. Bu yonde
atilacak adimlar, akademisyenlerin risk yonetiminin yiikiinii tek bagslarina tasimak zorunda
kalmadiklar1 bir ¢alisma ortami insa edecektir.

Daha saglikli ve kapsayici bir arastirma ekosistemi olugturmanin yolu, bireysel aragtirmacilarin,
akademik topluluklarin ve onlara yon veren kurumlarin ortak taahhiidiinden ge¢mektedir.
Giivenlik protokollerini, kurumsal politika degisikliklerini ve daha gii¢lii dayanisma aglarim
kolektif olarak destekleyerek aslinda onemli meseleleri tartismali iceriklerine bakilmaksizin
arastirma Ozglirliglinii her kosulda korumus olmaktayiz. Sonug olarak, riski kabul etmek ve
ona yonelik planlama yapmak, arastirma siirecini tekil bir ¢abadan kolektif bir sorumluluga
doniistiirecek ve boylece titiz oldugu kadar ¢cok daha duyarli ve 6zenli bir akademik iiretim
siirecini miimkiin kilacaktir.
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10. Basvuru Kaynaklari

“ Kilavuzlar ve Arag Setleri
B Yerel Bazli Kaynaklar
Ucretli Hizmetler

n Akil ve Ruh Sagligi Kaynaklari



A. Kilavuzlar ve Arac Setleri

Genel Kilavuzlar

Arastirmaci Destek Konsorsiyumu (Researcher Support Consortium)

Siber Sivil Haklar Girisimi Cevrim I¢i Giivenlik Merkezi (Cyber Civil Rights Initiative
Online Safety Center) (mahrem goriintii istismar:t magdurlari igin)

VOX-Pol Arastirmaci Kaynaklar1

Akademik Ozgiirliik Kriz An1 Arag Seti (Academic Freedom Crisis Toolkit)

Benim Rizam Olmadan: Cevrim I¢i Tacizle Miicadele Ara¢ Rehberi (Without My
Consent Tool Guide to Fight Online Harassment)

Gozetimden Korunma: Ipuglar1 ve Araglar (Surveillance Self-Defense Tips and Tools)
Giiniin Tabagi: Dijital Bakim Meniisii (Dish of the Day: The Digital Care Meal —
Portekizce, Ispanyolca ve Ingilizce siiriimleri mevcuttur)

Feminist Kilavuzlar

Teknolojiyi Geri Al (Toplumsal Cinsiyete Dayali Siddeti Sona Erdirmek igin
Teknolojinin Kontroliinii Ele Al) — Take Back the Tech (Take Control of Technology
to End Gender Based Violence)

Feminist Yardim Hatlar1 (Feminist Helplines) — Dijital Savunucular Ortaklig1 (Digital
Defenders Partnership)

CFFP Kesisimsellik ve Siber Giivenlik Ara¢ Seti — CFFP Intersectionality and
Cybersecurity Toolkit

Kamusal Akademik Faaliyete Katilin!: Feminist ve Erisilebilir Iletisim I¢in Bir Kilavuz,
Ketchum 2022 — Engage in Public Scholarship!: A Guidebook on Feminist and
Accessible Communication, Ketchum 2022

Feminist ve Erisilebilir Yayincilik, iletisim ve Teknolojiler — Feminist and Accessible
Publishing, Communications, and Technologies

Aktivistler i¢cin Siber Bakim Kiti (Kit de Cibercuidado para Activistas)

Gizlilik, Doxxing ve Taciz Kilavuzlan

Doxlandiniz: Bundan Sonra Ne Yapmalisiniz Rehberi — So You've Been Doxed: A
Guide on What to Do Next

Equality Labs’in Aktivistler I¢in Anti-Doxing Rehberi — Equality Labs’ Anti-Doxing
Guide for Activists

Saldir1 Altindaki Aktivistler I¢in Anti-Doxing Rehberi — Anti-Doxing Guide for
Activists Facing Attacks

Doxing Onleme ve Zarar Azaltma Egitimi — Doxing Prevention Harm Reduction
Training

Asirt Mahremiyet: Ortadan Kaybolmak I¢in Gerekli Olanlar — Dérdiincii Baski. Kisisel
Veri Silme Caligma Kitabi, Siiriim 4.0, Temmuz 2022 [PDF] — Extreme Privacy: What
It Takes to Disappear, 4th Ed., Personal Data Removal Workbook, v. 4.0, July 2022
Zoom Bombardimanin1 Nasil Onler ve Toplantilariniz1 Nasil Giivenceye Alirsmiz —
How to Prevent Zoom Bombing and Secure Your Meetings

Gozetimden Korunma Kilavuzu ve Arastirmacilar Icin Oneriler — Surveillance Self-
Defense Guide (EFF) and Their Tips for Researchers
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Spokeo Gibi Kisisel Bilgi Sitelerinden Elle Cikis Yapma Kilavuzlar1 — Manual Opt-Out
Guides for Personal Information Sites Like Spokeo

Sesini Yiikselt ve Giivende Kal: Cevrim I¢i Tacizden Korunma Rehberi — Speak Up and
Stay Safe: A Guide to Protecting Yourself from Online Harassment

PEN America’nin Cevrim I¢i Taciz Saha El Kitabi — PEN America’s Online
Harassment Field Manual

Oz-Bakim ve Akil ve Ruh Saghg Kilavuzlar

Gazeteciler I¢in Dijital Giivenlik Kiti — Digital Safety Kit for Journalists

SPJ Arag Kutusu: Gazeteciler Igin Akil ve Ruh Saglhigi — SPJ Toolbox Mental Health
for Journalists

Gazeteciler I¢in Oz-Bakim Ipuglar1 — Self-Care Tips for Journalists

Dijital Medyadan Kaynaklanan Dolayli Travmayla Basa Cikma Onerileri (Eyewitness
Media, Internet Archive aracilifiyla) — Recommendations for Dealing with Vicarious
Trauma from Digital Media (Eyewitness Media via Internet Archive)

Gazetecilik ve Dolayli Travma: Gazeteciler, Editorler ve Haber Kuruluslar Icin Rehber
— Journalism and Vicarious Trauma: A Guide for Journalists, Editors, and News
Organizations (First Draft News)

Akil ve Ruh Sagligin1 Yonetme: Medya Asirilikgiligt Uzmani ile Podcast Bolimi —
Managing Mental Health Podcast Episode with Extremist Media Consultant
Travmatik Gorsellerle Basa Cikma: Standart Isletim Prosediirii Gelistirme — Handling
Traumatic Imagery: Developing a Standard Operating Procedure (Dart Center for
Journalism & Trauma)

B. Yerel Bazhh Kaynaklar

Genel Kilavuzlar (Amerika Birlesik Devletleri)

Arizona

O Address Confidentiality Program (Adres Gizliligi Programi)
Arkansas

O Address Confidentiality Program (Adres Gizliligi Programi)

O National Lawyers Guild (Ulusal Avukatlar Birligi)
California

O Safe at Home Address Confidentiality Program (Evde Glivende—Adres

Gizliligi Programzi)

O TechLEAD

O Citizens Privacy Coalition (Vatandas Gizliligi Koalisyonu)
Colorado

O Address Confidentiality Program (Adres Gizliligi Programi)
Connecticut

O Address Confidentiality Program (Adres Gizliligi Programi)

O Yale Privacy Lab (Yale Gizlilik Laboratuvari)
Delaware

O Address Confidentiality Program (Adres Gizliligi Programi)
District of Columbia (D.C.)

O Address Confidentiality Program (Adres Gizliligi Programi)
Florida
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O Address Confidentiality Program (Adres Gizliligi Programi)
Georgia

O Encode Justice Georgia (Encode Justice Georgia)
Idaho

O Address Confidentiality Program (Adres Gizliligi Programi)
Ilinois

O Address Confidentiality Program (Adres Gizliligi Programi)
Indiana

O Address Confidentiality Program (Adres Gizliligi Programi)
Iowa

O Safe at Home Program (Evde Gilivende Programi)
Kansas

O Safe at Home Program (Evde Giivende Programi)
Kentucky

O Safe at Home Program (Evde Giivende Programi)
Louisiana

O Address Confidentiality Program (Adres Gizliligi Programi)
Maine

O Address Confidentiality Program (Adres Gizliligi Programi)
Maryland

O Safe at Home Program (Evde Gilivende Programi)
Massachusetts

O Address Confidentiality Program (Adres Gizliligi Programi)

O PrivaZy
Michigan

O Address Confidentiality Program (Adres Gizliligi Programi)
Minnesota

O Safe at Home Program (Evde Gilivende Programi)
Mississippi

O Address Confidentiality Program (Adres Gizliligi Programi)
Missouri

O Safe at Home Program (Evde Giivende Programi)
Montana

O Address Confidentiality Program (Adres Gizliligi Programi)
Nebraska

O Address Confidentiality Program (Adres Gizliligi Programi)
Nevada

O Address Confidentiality Program (Adres Gizliligi Programi)
New Hampshire

O Address Confidentiality Program (Adres Gizliligi Programi)
New Jersey

O Address Confidentiality Program (Adres Gizliligi Programi)
New Mexico

O Safety at Home Program (Evde Giivenlik Programi)
New York

O Address Confidentiality Program (Adres Gizliligi Programi)

O New York Cyber Abuse Task Force (New York Siber Istismar Gérev Giicii)

O Clinic to End Tech Abuse (Teknolojik Istismar1 Sona Erdirmek i¢in Klinik)

O Black Movement Law Project (Black Movement Hukuk Projesi)



O Calyx Institute: Privacy by Design for Everyone (Calyx Enstitiisii: Herkes I¢in
Tasarimla Gizlilik)
O Surveillance Technology Oversight Project (Gozetim Teknolojisi Denetim
Projesi)
o North Carolina
O Address Confidentiality Program (Adres Gizliligi Programi)
O Encode Justice NC (Adaleti Tesis Etme, NC)

e Ohio

O Safety at Home Program (Evde Giivenlik Programi)
e Oklahoma

O Address Confidentiality Program (Adres Gizliligi Programi)
e  Oregon

O Address Confidentiality Program (Adres Gizliligi Programi)
O PDX Privacy
e Pennsylvania

O Address Confidentiality Program (Adres Gizliligi Programi)

¢ Rhode Island

O Address Confidentiality Program (Adres Gizliligi Programi)

O Rhode Island Rights (Rhode Island Haklar1)

o Tennessee
O Safe at Home Program (Evde Gilivende Programi)
o Texas
O Alternate Address Program (Alternatif Adres Programi)
¢ Vermont
O Safe at Home Program (Evde Giivende Programi)
e Virginia
O Address Confidentiality Program (Adres Gizliligi Programi)
e Washington (WA)

O Address Confidentiality Program (Adres Gizliligi Programi)

O Stop Surveillance City (Gozetim Sehrini Durdurun)

O Technology Enabled Coercive Control Clinic — Teknoloji Destekli Zorlayici
Kontrol Klinigi (aile i¢i siddet magdurlarina yonelik New Beginnings
tarafindan yiiriitiiliir)

e West Virginia

O Address Confidentiality Program (Adres Gizliligi Programi)
o Wisconsin

O Safety at Home Program (Evde Giivenlik Programi)

Genel Kilavuzlar (Amerika Birlesik Devletleri Disinda)
e AB (Avrupa Birligi)
o Right to be forgotten (Unutulma Hakki)
e Avustralya

o eSafety Commission (bkz. “Find Out What We Can Do” — “Neler
Yapabilecegimizi Ogrenin” béliimii)
¢ Hollanda

o https://www.wetenschapveilig.nl/: Caligmalar1 nedeniyle tehditkar, nefret dolu
veya yildirict tepkiler alan akademisyenler i¢in kurulmus ulusal bir platform
¢ Fransa
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o PAUSE: Sansiir ya da diger politik, ekonomik veya toplumsal engeller nedeniyle
kendi iilkesinde ya da ikamet ettigi iilkede aragtirma yapamayan arastirmacilara
yonelik bir program

Hukuki Hizmetler (Amerika Birlesik Devletleri)

o Cyber Civil Rights Legal Project — Siber Sivil Haklar Hukuk Projesi

e Without My Consent’s Copyright Registration Guide — Telif Hakki Tescil Rehberi

o Without My Consent’s Guide to State Laws — 50 State Project Regarding Laws Against
the Non-Consensual Distribution of Sexually Explicit Images — 50 Eyalet Projesi:
Miistehcen Goriintiilerin Riza Dis1 Dagitimina Kars1 Eyalet Yasalar1 Rehberi

e Stop Non-Consensual Intimate Image Abuse — Riza Dis1t Mahrem Gériintii Istismarini
Durdurun

e The Foundation for Individual Rights and Expression (FIRE) — Bireysel Haklar ve
[fade Vakfi

e Faculty Legal Defense Fund (FIRE) — Ogretim Uyeleri Hukuk Savunma Fonu

e FIRE’s Guide to Student Fees, Funding, and Legal Equality on Campus — FIRE
Rehberi: Kampiiste Ogrenci Ucretleri, Fonlama ve Hukuki Esitlik

o American Civil Liberties Union (ACLU) — Amerikan Sivil Ozgiirliikler Birligi

e Electronic Frontier Foundation (EFF) — Elektronik Smir Vakfi

o Tufts Cybersecurity Clinic for the Public Good — Tufts Kamu Yararina Siber Giivenlik
Klinigi

Hukuki Hizmetler (Amerika Birlesik Devletleri Disinda)

Birlesik Krallik ‘
e Revenge Porn Helpline — Intikam Pornosu Yardim Hatti

C. Ucretli Hizmetler

360 Privacy

Cevrim ici veri kaldirma, dark web izleme vb.

ReputationDefender by Norton

Arama sonuglarini kaldirma, kisisel bilgileri silme vb.

DeleteMe

Kisisel bilgilerinizi Spokeo ve benzeri sitelerden, kisi bulma servislerinden ve kamu kayit
arama sitelerinden kaldirir. (129 ABD$/y1l)

Kanary

Sizi riske atabilecek herhangi bir web sitesinden gereksiz kisisel verilerinizi bulur ve siler.
(179,88 ABDS$/y1l)

Not: Bu tiir hizmetlerin {icretini boliimiiniiziin veya okulunuzun karsilamasini talep etmeyi ya
da hibe basvurulariiza dahil etmeyi diislinebilirsiniz. Bagkalariyla (es, aile liyesi, ev arkadasi
vb.) birlikte yasiyorsaniz, onlarin kayitlarinda sizi bulmak icin kullanilabilecek konum bilgileri
yer alabilmektedir. Miimkiinse, benzer hizmetleri onlar i¢in de satin almay1 degerlendirin.

D. Akil ve Ruh Saghg1 Kaynaklar

Kriz veya Yardim Hatlan
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Herhangi bir yardim hattin1 aramadan 6nce asagidakileri g6z dniinde bulundurunuz:

e Caligsma saatleri nedir?

e Arama iicretsiz mi, yoksa bir iicret talep ediliyor mu?

e Goriisme gizli mi? Ornegin, birgok hizmet, arayanm intihar girisiminden s6z etmesi ya
da kendine zarar verme plani belirtmesi durumunda izlenecek protokollere sahiptir.

o Hat mesgulse ne yapilmali? Genellikle birka¢ kez denemek, daha sonra tekrar aramak
veya alternatif hizmetleri aragtirmak bu noktada iyi olacaktir.

o Telefonda konugsmaktan rahatsiz oluyorsaniz yazisma (SMS veya mesaj) hatlarini
degerlendiriniz. Cogu iilke genelinde bu hizmet mevcuttur.

Diinya Capinda

e International Directory of Helplines — Uluslararas1 Yardim Hatlar1 Dizini
o Feminist Helplines Index — Feminist Yardim Hatlar1 Dizini

Brezilya

e Centro de Valorizacdo da Vida — 24 saat destek
o 188 numarasini araymn

Birlesik Krallik

e NHS —7/24 destek
o 111
e Samaritans — 7/24 destek
o Telefon: 116 123
o E-posta: jo@samaritans.org
e Yasamu Siirdiirme Kampanyas1 (CALM) — Her giin 17.00-24.00
o 080058 58 58
e Shout Yazisma Hatti — Arama gerekmez
o 85258 numarasina SHOUT yazip génderin

Avustralya

e Lifeline — 24 saat danigmanlik, destek gruplar1 ve intihar1 6nleme hatti
o Telefon: 13 11 14| SMS: 0477 13 11 14 | Cevrim ici sohbet

e Suicide Call Back Service — Intihardan Vazgegme 24 saat destek hatti
o 1300 659 467

e Beyond Blue — Depresyon ve anksiyete destegi
o 1300 22 46 36 (24 saat) | Cevrim i¢i sohbet

e Head to Health — Y6nlendirme ve yerel akil ve ruh sagligi hizmetleri
o 1800595212

e MensLine Australia — Erkekler icin 24 saat ¢evrim i¢i danismanlik
o 1300 78 99 78 | Cevrim i¢i sohbet

Avrupa Birligi

o Upye iilkelerdeki ulusal yardim hatlari listesi
e Asagidaki numaralar tiim AB iilkelerinde gegerlidir:
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o Samaritans: 116 123
o Give Us a Shout SMS hatti: 85258 numarasina SHOUT yazin
CALM: 0800 58 58 58

Amerika Birlesik Devletleri

Acil durum: 911
988 Intihar ve Kriz Hatt1 — Arayim veya mesaj atin: 988
Disaster Distress Helpline — Arayin veya mesaj atin: 1-800-985-5990
SAMHSA Ulusal Yardim Hatt1 — 1-800-662-HELP (4357)
Akil ve Ruh Saghgi Ulusal ittifaki (NAMI)
o Telefon: 1-800-950-NAMI (6264)
o SMS: 62640 numarasina HelpLine yazin
o E-posta: helpline@nami.org
Crisis Text Line — 741741 numarasina HOME yazip gonderin
Amerikan Psikoloji Dernegi — Kriz hatlar1 ve kaynaklar

Akil ve Ruh Saghg Uzmam Bulma

Diinya Capinda
o International Therapist Directory — Uluslararasi Terapist Dizini
o It’s Complicated — Diinya genelindeki biiylik sehirler i¢in kapsamli terapist
rehberi
Avustralya
o Psychologist Locator — Psikolog Bulucu
o Finding Affordable Mental Health Help in Australia — Avustralya’da Uygun
Maliyetli Akil ve Ruh Saglig1 Destegi Bulma
Avrupa Birligi
o European Association for Behavioral and Cognitive Therapists — Avrupa
Davranigsal ve Biligsel Terapistler Dernegi
Birlesik Krallik
o Finding Free or Low-Cost Therapy in the UK — Birlesik Krallik’ta Ucretsiz veya
Diisiik Maliyetli Terapi Bulma
o Counselling Directory — Danismanlik Dizini
o BACP Therapist Directory — BACP Terapist Dizini
Amerika Birlesik Devletleri
o Psychiatrist Locator — Psikiyatrist Bulucu
o Psychologists by State — Eyalete Gore Psikologlar
o Mayo Clinic (ND) Tips for Finding Mental Health Providers — Mayo Clinic
(ND) Akil ve Ruh Saghg Uzmani Bulma Ipuglari
o National Alliance for Mental Illness — Finding a Mental Health Professional —
Ulusal Akil ve Ruh Saghg ittifaki (NAMI) — Akil ve Ruh Sagligi Uzmani
Bulma

Sosyal Hizmet

Clinical Social Work Association — Klinik Sosyal Hizmet Dernegi

Association of State Licensing Boards — Eyalet Lisans Kurullar1 Birligi
National Association of Social Workers — Ulusal Sosyal Hizmet Uzmanlari
Dernegi
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Hemsirelik

o American Psychiatric Nurses Association — Amerikan Psikiyatri Hemsireleri
Dernegi

Ruh Saghgi Danismanhgi

o Psychology Today — Psychology Today (terapist arama dizini)
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Cinsiyet Ayrimciligina Dayali Taciz
Kurumsal Yanitlar

Cevrimigi Taciz

Arastirma Etigi ve Yontemleri
Guvenlik
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