CINSIYET?I DIJITAL
§IDDETLE MUCADELE
REHBERI

Genigletilmis 2. Baski

alternatif
bilisim




Hazirlayanlar:

Gulum Sener
ilden Dirini
Nurcihan Temur
Sebnem Ahi
Sevket Uyanik
Zeynep Ozarslan

Tasarim:
Fatih Akdogan

Aralik, 2022

Yazilarin haklari yazarlara aittir.
Tim icerik CC AttributionNonCommercial 4.0 Unported License altindadir.

s Sivil
dusun

Bu e-rehber, Avrupa Birligi Sivil Diisiin Programi kapsaminda Avrupa Birligi destegi ile hazirlanmistir. icerigin sorumlulu-
gu tamamiyla TBID ve AltBil’e aittir ve AB’nin goriislerini yansitmamaktadir.”



icindekiler

1. TOPLUMSAL CiNSIYETE DAYALI DIJITAL SIDDET NEDIR? ......oomoeeeeeeeeeeeeeeeeeeeeeeeee e e 5
TANIMIAYICH OZEIKIET......ceieeeieceeeeeee ettt s a s ss s ss s s e s s s assssssssssasasssssasssssssasassassssassasessassasas s 6
Cevrimici Siddet: CevrimdiSl SIAAEtin DEVAMI...cc.ii ittt ettt et ste st e st sssesstesseessesaesseessesssessees 6
Dijital Siddet mi? Siber Siddet mi? Sanal Siddet mi? Cevrimici Siddet Mi?........ccooiriieiirreceeeeeee 6
Dijital Siddete MAruz KAlANI@r..........oi ettt ettt ste et sse st st e st s beste s eabe esssbes seseessesssessesssesssessesans 7
Kesisen Ayrimcilik ve Farkli Kadinlik Hallerini Etkileyen Dijital Siddet.......coooeeieiiien et 8
Dijital Siddeti Uygulayan Fail KimM?... ...ttt rtestesie et es e e e s sae st e saes seeses sessses o sessesseessesssesseenss sunes .8

2. DIJITAL GUVENLIK ONERILERI ............ooooiiveerieesesie s 9
DiJITAI AYAKIZIM.ectitiriirterierererereeeeeet et ettt e et et et et et et estestessessessassassassessassessessaessassen s senssen st susessessessensensensassaeses sesses 9
INEEINE GUVENIIGi.......uceeeeeeeeeeeee st ses s se s s s st es s s s s st e s s s st esaess eesan sssnss sessesssasessesassasassassasses sens 10
BaGIantl GUVENTIGi.....cocieciriiiiieieieieieiestentestestestestestestestestesseste s e ssessessessassessassaessessessassas seses sussensas sassassesssessessessesssnses J0
CINAZ GUVENIIG.c.cueteteeieieieiiee ettt ettt et e e st e s e et eseses et esastesesensesans sessenean ssesessssssenesesenensesens eens 1
Parola GUVENTIGi...covevveererreriereneriirereneeteeetstestet et e testestestessessessessesssens sasssssssssessensensessse saesss stesensse sassassessassassessesssnsaes n
SOSYAl MEAYA GUVENTIGi..ceeruiririeieieieieierterierestertesesesresteeesse st e sesse seessessessessessessessnts sessesee seses sesessessesneeneestenseseens A2
E-POSTa GUVENTIGi...cciiitiiiietiiiierieniesienesesesestesee et st st e e et sae stessessessessessesssssesseessesssses sieees sesensaesesssessessensensansassesne 13
GUVENTT MESAJIASIMA......i ittt ettt et st stetestesteae saessteseeste st eatestesse saesseseens sesssn sessuts en ssensensessessensessessenne 13
Arama MOTOIU GUVENTIGi...coueeverrerierienieriereneseeesieeste ceestessessaesse seestessessessessessessessessessssses saeses saessses as sssessenssessssessessesaans 14
WED SIEST GUVENTIGI. ..eeveueieieiieieeieieeteteeee e sttt et cetesestese e e ts e e sese et ssesaste sssen sesses 2esssensssenessesssensesesensens enen 14
MEEAVETIEIT SIMEK ettt et et s sttt ees ssvestesteste s e ssessessessassessassaesssbes shees suesssseas sesesseesesessnssenses sense 14
OZGUE YAZIIM....ooitoeeeeteeeee e et v aes et s testessesees sesaesses s s s s s s s s sassassassassasssasas sanse s sasessesassassassas s seassassassassassassesessas 14

3. DiJITAL ORTAMLARDA TACIZLE BASA GIKMA YONTEMLERI ......co.oooooieeeeeeeeeeeeeeeeeeeeeeeeeae 15

4.DIJITAL SIDDET EYLEMLERI VE HUKUKI DUZENLEMELER ............ccoooocoomiiriiinneeenssiesssee i 17

5. DIJITAL SIDDET SOZLUGNU ... eesese e s ese e se s ene eeees 27

KAYNAKLAR ...ttt et et a ettt a ettt a s cuene 32



1. TOPLUMSAL CINSIYETE
DAYALI DIJITAL SIDDET
NEDIR?

internete erisimin artmasi ile birlikte mobil bilgi ve sosyal medyanin yaygin kullanimi toplumsal
cinsiyete dayali siddetin yeni bir bicimi olan dijital siddeti karsimiza ¢ikarmaktadir.

Sosyal medyada, internet aglarini kullanmada aktif olan kadinlar, cinsiyetlerine, cinsiyet kimliklerine,
guvenliklerine dogrudan saldiran tehdit veya yorumlar ile kargilasmaktadir.

Kadinlara ve kiz cocuklarina yonelik siddet, kadinin insan haklari ihlali ve kadina yonelik ayrimcihgin
bir bicimi olarak degerlendiriimektedir. istanbul S6zlesmesi’nde’ siddet, yalnizca fiziksel degil, cinsel,
psikolojik ve ekonomik bicimleri ile ele alinmis ve toplumsal cinsiyete dayall esitsizligin sonuclari
baglaminda degerlendirilmistir.

Toplumsal cinsiyete dayall siddet genel bir kavram olarak ev i¢i siddeti, es/partner siddetini, flort
siddetini ve dijital siddeti kapsamaktadir.

Toplumsal cinsiyete dayali dijital siddet herhangi bir siddet tirlintn altinda degerlendiriimemektedir.
Bltlun siddet tdrlerinin kesisen ornekleri olmasi nedeni ile yeni bir tir ya da bicim olarak
degerlendirilmesi dnerilmektedir.

Toplumsal cinsiyete dayali dijital siddet, dijital alanlarda gerceklesen, cinsiyetimizden / cinsiyet
kimliklerimizden dolayi yoneltilen ve bizi orantisiz bir bicimde etkileyen siddettir.

T istanbul S6zlesmesi, E. (2011). Kadina Yonelik Siddet ve Aile ici Siddetin Onlenmesi ve Bunlarla Miicadeleye Dair Avrupa Konseyi
Sozlesmesi-istanbul S6zlesmesi. istanbul Sézlesmesi. https://rm.coe.int/1680462545



Tanimlayici Ozellikler

“Dijital Mekanlardan Sesler: Kadinlara Yonelik Teknolojik Siddet” ¢alismasinda? kadinlara yonelik
dijital siddetin tanimlayici bes 6zelligi siralanmistir:

« Anonimlik; taciz uygulayan fail, siddete maruz birakilan tarafindan taninmayabilir.

« Eylem mesafesi; istismar fiziksel temas olmadan ve herhangi bir uzaklktaki yerden yapilabilir.

« Otomasyon; teknoloji araciligi ile yapilan taciz eylemleri daha az zaman ve emek gerektirir.

- Ulasilabilirlik; bircok teknolojinin cesitliligi ve ekonomik olarak uygunlugu, kadinlari failler
tarafindan kolaylikla erisilebilir hale getirir.

« Yayilma ve siireklilik; internet ortaminda cogaltilan metinler ve fotograflar, sinirsiz olarak yayilir
veya uzun sure ortamda kalir.

Cevrimici Siddet: Cevrimdisi Siddetin Devami

Kadinlar, toplumsal cinsiyete dayali esitsizliklerden dolayi cevrimdisi
hayat siddetin farkh bicimlerine maruz kalmaktadir. Ayni esitsizlikler
sanal hayatlarda da (cevrimici hayat) kadinlar (farkli kadinlk halleri
ile birlikte) hedef almakta ve onlarin glivenliklerini tehdit etmektedir.

Dijital siddetin “cevrimdisi” dlnyada yasanan siddetten ayri bir
kavram olmadidi ve cevrimdisinda yasanan siddetin (ev ici siddet,
kadina yonelik siddet) bir devami oldugu ve ayni esitsizliklerden
beslendigi unutulmamalidir.

Toplumsal cinsiyet kalip yargilarini iceren c¢evrimdisi ortamlardaki
esitsizlik ve cinsiyetcilik cevrimici alanlara da yansitilmaktadir.

Dijital Siddet mi? Siber Siddet mi? Sanal Siddet mi? Cevrimici
Siddet mi?

Konu ile ilgili arastirmalar ve raporlar incelendiginde kadinlarin
maruz kaldigi dijital siddet tam olarak kavramlastirilamamistir. Konu
farkh Ust basliklarda karsimiza cikmaktadir: siber siddet, sanal
siddet, dijital siddet veya cevrimici siddet...

Konu ile ilgili calismalar arttikca kavramlar tam olarak belirlenecektir,
ancak tanimlamalarin feminist bir perspektifle degerlendiriimesi cok
onemlidir. Farkli kurum ve kuruluslar bu benzer ve yakin anlamli
kavramlar icin farkli kavramlar kullanmayi tercih edebilmektedir. Bu
konudaki bilimsel calismalar arttikce kavramlar Uzerindeki uzlasi da
artacaktir.

2 Fascendini, F., & Fialov4d, K. (2011). Voices from digital spaces: Technology related violence against women. Association for

Progressive Communications (APC)
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Cevrimici kotuye kullanim sonucu cinsiyete dayall siddet, erkek
veya kadinlara yonelik olabilmektedir. Ayni sekilde, erkekler ve
cocuklar da cevrimici istismar ve siddete maruz kalabilirler. Bununla
birlikte, cevrimici kotliye kullanim ve cinsiyete dayall siddet diger
toplumsal cinsiyete dayall siddet sekilleri ile ayni mevcut yapisal
esitsizliklerden ve ayrimciliktan kaynaklandigindan kadinlarin maruz
kaldigi siddet oranlari daha fazladir. 3

BM “Kadinlara ve Kiz Cocuklarina Yonelik Siber Siddet - Dinya
Geneli Acil Eylem Cagrisi” raporundaki* verilere goére tim diinyada
kadinlarin cevrimici siddete maruz kalma ihtimali erkeklere oranla
27 kat daha fazladir ve diger her alan gibi internet de toplumsal
cinsiyete dayali siddetin s6z konusu oldugu bir alandir.

Toplumsal Bilgi ve iletisim Dernegi ve KONDAnin beraber yiiriittigi “Tiirkiye’de Dijital Siddet
Arastirmasi”’nin® sonugclarina gore:

- Tirkiye'de her bes kisiden biri dijital siddete ugruyor.

- Dijital siddete en ¢cok gencler maruz kaliyorlar. 15-17 yas arasi her bes gencten biri, 18-32 yas
arasl her ¢ gencten biri dijital siddete maruz kaliyor. 15-17 yas arasi gencler en cok fiziksel
gorunumleri ve yaslari nedeniyle, 18-32 yas arasi gencler ise cinsiyeti, siyasi gorusleri ve
fiziksel gorinumleri nedeniyle dijital siddete maruz kaldiklarini ifade ediyorlar.

. Kadinlar cinsiyetlerinden (%52) ve fiziksel goriinimlerinden (%21) otlrl, erkekler siyasi
goruslerinden (%30) dolayl daha fazla dijital siddete ugradiklarini dile getiriyorlar. Tlrkiye’de
her 10 kadindan biri akrabalari tarafindan dijital siddet gortyor.

- Kadinlarin % 57 dijital ortamlarda yazlli, sesli veya goruntlll taciz mesajlari aliyor, % 46’si
Israrl takibe ugruyor.

- Dijital siddet eylemlerinin en cok gerceklestigi platformlar Instagram (%53), Facebook (%35)
ve Twitter (%19).

- Kisiler, dijital platformlarda en cok tanimadiklari kimseler ve troller tarafindan siddete maruz
birakildiklarini ifade ediyorlar.

- Toplumun karsilastigi dijital siddetin turleri incelendiginde, cogunlugun hakaret, kiflr ve
tehdide, taciz mesajlarina ve israrli takibe maruz kaldigi gorultyor.

- Dijital siddetle basa ¢cikmak icin en sik basvurulan yontemler ise bloklamak/engellemek (%
65) ve uygulama icinde sikayet etmek (%39).

% IGF. (2015). Internet Governance Forum-Best Practice Forum on Online Abuse and Gender-Based Violence Against Women.

4 UN. (2015). Cyber Violence Against Women and Girls: A World- Wide Wake-Up Call.
http://www.unwomen. org/-/media/headquarters/attachments/sections/library/

5 TBID. (2021). Tiirkiye’de Dijital Siddet Arastirmasi. https:/dijitalsiddet.org/dijital-siddet-raporu/



Kadinlar; egitimi, yasi, etnik kdokeni, cinsel yonelimi veya iliski durumu nedeniyle cesitli dijital siddet
iceren davranislara maruz kalma riskiyle karsi karsiya kalabilirler.

“Toplumsal Cinsiyete Dayali Siddet ve Cevrimici istismar” raporunda® cevrimici veya cevrimdisi
ortamlarda o6ne cikan kadinlara, cevrimici alanda daha fazla suistimale maruz kalabilecekleri ciktisi
yer alir. LBTQ+ kadinlar, kadin gazeteciler (blog yazarlar dahil), teknoloji endustrisinde aktif olan
kadinlar, taninmis kadinlar (sanatcilar, yazarlar vb.), kadin siyasetciler, kadin akademisyenler ve
feminist aktivistler de donem ddénem dijital siddet faillerinin acik hedefi haline gelebilmektedir.

Dijital siddeti uygulayan kisi eski ya da su anki es / partner, komsu, is / okul arkadasi, bir yakin ya
da bir yabanci olabilmektedir.

Dijital siddet eylemleri, sosyal medya ve mesajlasma platformlari, uygulamalar, oyunlarin sohbet
odalari, forumlar ve e-posta gibi Bilgi ve iletisim Teknolojileri’nin (BiT) kullaniimasiyla gerceklesir.
Failler genellikle kontrolli surdlirme konusunda cok kararlidir ve teknoloji bunu yapmak icin
kullandiklar birgok aractan sadece biridir”’

Cevrimici kotlye kullanim ve cinsiyete dayall siddetin blyuk bir kismi adsiz hesaplar veya takma
adlar veya sahte isimler iceren hesaplar kullanarak gerceklestirilmektedir ve bu da olayin faillerini
belirlenmesini zorlastirmaktadir.

fa.g.e.
7UN Women (2020). Toplumsal Cinsiyete Dayali Siber Siddet Rehberi https://2020.atesbocekleri.info/
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2. DIJITAL GUVENLIK
ONERILERI

Bu boliimde isimleri anilan yazillm ve uygulamalar rehberin hazirlandigi esnada
glincelligi ve givenilirligi kontrol edilerek rehbere dahil edilmistir. Okuyucunun
uygulamalari kullanmadan 6nce verilen web sitelerini ziyaret edip son glincel bilgilere
goz atmasini Oneririz.

Dijital ortamlarda yuzde ylz guvenlikten s6z etmek mimkin olmasa da bu araclarin daha guvenli
kullanimi mumkidnddr. Kullanicilar dijital okuryazarliklarini gelistirerek, dogru yontemleri ve araclari
kullanmayi 6grenerek farkli diizeylerde guvenliklerini saglayabilirler.

Dijital Ayakizim

internet kullanicilarinin her hareketi, her tiklamasi daha sonra
kullanilmak Uzerine kayit altina alinmakta, kisisel bilgiler ticari

' ‘<§ kuruluslar icin karli verilere donismektedir. Gilndelik cevrimici
A aktivitelerimiz sirasinda bircok dijital iz birakiriz.

Glunumuzde basit bir Google aramasiyla herhangi biri sizin
hakkinizda bircok bilgi elde edebilir Bu teknik bir uzmanlk
gerektirmez. Basta sosyal aglar olmak Uzere dijital ortamlarda
yaptiginiz gonullil paylasimlar, gunlik rutinleriniz, 6zel bilgileriniz,
kisiliginiz, duygu durumunuz ve sosyal yasantiniz hakkinda ¢ok sayida
bilgi icerir. Kotu niyetli kisiler ya da gruplar bu bilgileri toplayarak size
zarar verebilirler.

{
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« Gizli modda actiginiz bir tarayici da kisisel bilgilerinizi aratabilir,
ctkan sonuclari analiz edebilir, sizinle ilgili hangi bilgilerin herkesin
erisimine acik oldugunu tespit edebilirsiniz.

- Kullandiginiz cihazlarda sik sik cerezler ve gecmis boliimlerini
temizleyin. Kendinize ait bir cihazda islem yapiyorsaniz “Gizli
modda” islem yapmayi tercih edin.

« Sosyalmedya profillerinizin‘Ayarlar’ boliuminden paylasimlarinizin
kimler tarafindan  gorllebilecegi ve  Kkisisel  verilerinizin
internet ortaminda acik bir sekilde paylasilip, paylasiimasini
sinirlandirabilirsiniz. Ayrica hesabiniza erisen 3. taraf uygulamalari
dlzenleyebilirsiniz.

« Google, Facebook, Instagram, Twitter gibi platformlardan sizinle
ilgili kaydettikleri bilgileri isteyebilir, bilgisayariniza indirebilirsiniz.
Boylelikle buglne kadar bu hesaplari kullanarak vyaptiginiz
etkinlikleri gorebilir, arsivleyebilirsiniz. Ancak verilerinizi indirmeniz
internetten silinmesini saglamaz.

Google verilerinizi indirmek igin:

https://takeout.google.com/

Facebook verilerinizi indimek igin:
https://www.facebook.com/help/212802592074644

Twitter verilerinizi indirme:

https://help.twitter.com/tr/managing-your-account/how-to-download-your-twitter-archive

Instagram verilerinizi indirme:
https://www.instagram.com/download/request

Linkedin verilerinizi indirme:
https://www.linkedin.com/psettings/member-data

. Internet kafeler, cikti almak veya e-mail géndermek amaciyla
bilgisayar kullandiginiz kirtasiyeler, fotokopi merkezleri gibi
herkesin erisimine acik mekanlardaki cihazlarda kisisel parolanizi
kullanmayin, e-alisveris yapmayin. Tanimadiginiz cihazlarda e-posta
veya sosyal medya hesaplariniza parolanizla giris yaptiysaniz isinizi
bitirdikten sonra hesabinizdan ¢ikis yapmayi unutmayin.

« Kamuya acik kablosuz aglar (WIFI) Gzerinden basta parolalariniz
olmak Uzere Kkisisel verilerinizin ele gecirilme ihtimali vardir.
Sifrelenmemis baglantilari kullanmamaya caligin.



« Kullandiginiz cihazlara (bilgisayar, tablet, cep telefonu vs.)
baskalarinin erisimini engellemek icin mutlaka parola koyun veya
ekran kilidini etkin hale getirin.

- Kullandiginiz dijital cihazlar ve icerisindeki veriler size aittir.
Baskalarinin cihazlarinizi kullanmaya, parolanizi istemeye ve
cihazinizdaki bilgileri kontrol etmeye hakki yoktur.

- Saghkl biriliskide taraflar birbirini kisitlama ve denetleme ihtiyaci
duymazlar. Partnerinizin gittiginiz her yerden konum atmanizi,
fotograf cekip gondermenizi, her mesajina hemen yanit vermenizi
beklemesi “Israrl takip” gdstergesidir.

. Internette ve dijital cihazlarinizda kullandiginiz parolalariniz, basit
ve kolay tahmin edilebilir olmamalidir. isim, dogum tarihi, kimlik
numarasi, evlilik yili, telefon numarasi vs. bilgiler icermemelidir.

- Parolalarinizda yakininizdaki kisilerin tahmin edebilecegi o6zel
bilgilerinizi kullanmamaya ©0zen gosterin. Partneriniz, esiniz,
yakininiz, arkadasiniz vb. parolanizi 6grenip internette baskalariyla
iletisiminizi denetlemek isteyebilir. Parolaniz size &zeldir, sizin
disinizda kimsenin parolanizi bilmeye hakki yoktur.

Anlamli bir batun olusturmayan, icinde hem rakam, hem buyuk/kiclk harf, hem de isaret iceren
parolalar tercih edin. Ornek: N/1i2*H3-a4!X8

Kullandiginiz tim hizmetler, web siteleri, sosyal medya platformlari icin ayri parolalar belirleyin.
Ayni parolayl bircok site icin kullanmayin. Saldiriya ugrayip kullanici verilerine erisen bir
platformdan sizan parolanizin, e-posta veya sosyal medya hesaplariniza giris icin kullaniimasini
istemezsiniz. En az 6 ayda bir parolanizi yenileyin.

Parola icin giivenlik sorulariniza verdiginiz yanitlar “gercek” olmasin. Ornegin ilk evcil
hayvaninizin adini soru olarak sectiyseniz yanitiniz gergcekte hayvaninizin adi olmamali, ¢linki
baskalari tarafindan kolay tahmin edilebilir. Benzer sekilde sosyal medyada paylastiginiz bilgiler
uzerinden de tahmin edilebilir.

Tum parolalarihatirlamak zor olacaktir. Parolalarinizi saklamak ve yonetmek icin parola yoneticisi
kullanin. Bilgisayariniz icin acik kaynakli ve Ucretsiz iki yazilimdan yararlanabilirsiniz: keepassxc.
org ve bitwarden.com, I0S ve Android cihazlariniz icin ise keepassdx.com, bitwarden.
com, strongboxsafe.com ve keepassium.com adreslerinden edineceginiz uygulamalari
kullanabilirsiniz. Boylece tek bir ana parolayla tum parolalarinizi givenli bir sekilde saklayabilir
ve erisebilirsiniz.

iki adimda dogrulama uygulamasini mutlaka kullanin. E-posta veya sosyal medya hesaplariniza
giris yaparken iki asamali dogrulama yontemini uygulayarak hesabinizi koruma altina alabilirsiniz.
iki adimda/iki faktorlii dogrulama uygulamasini kullandiginizda hesabiniza baska bir cihazdan
giris yapmak isteyen biri olursa sistem size bir uyari mesaji géndermektedir. Boylece, eger iki
adimda dogrulamayi aktiflestirdiyseniz baska bir cihazdan baglanan biri sizin parolanizi bilse dahi

1"
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hesabiniza ulasamayacaktir. Kullandiginiz sosyal ag ve e-posta hizmet saglayicilarinin Ayarlar/
Guvenlik Ayarlari bolumlerinden iki adimda dogrulama uygulamasini etkin hale getirebilirsiniz.

« Sosyal medya platformlarinin Kullanici S6zlesmeleri’ni ayrintili
bir sekilde okuyarak paylastiginiz bilgilerin hizmet saglayan
platformun yani sira hangi taraflarla paylasildigini, kimlerin erisimine
aclk oldugunu kontrol edebilirsiniz. Bircogumuzun okumadan
onay verdigi Kullanici S6zlesmeleri’nde verilerin ticari kuruluslarla
paylasiimasi icin izin verilebilir seklinde maddeler yer alabilir.

« Sosyal medya profilinizi ve paylasimlarinizi kimlerin gdrebilecegini
Gizlilik Ayarlari/Glivenlik Ayarlari  boélimlerinden  kontrol
edebilir ve sinirlandirabilirsiniz. Bunun icin hesabiniz olan sosyal
medya platformlarinin Gizlilik Ayarlarn/Guvenlik Ayarlari kismini
ziyaret ederek paylastiginiz bilgilerin gizliligini ayrintili sekilde
dluzenleyebilirsiniz.

Facebook’ta Zaman Tiineli Onayi ve Etiketlendigin Gonderiler Onayi 6zelliklerini etkin hale
getirirseniz arkadaslariniz veya tanidiklariniz sizi bir gonderide etiketlendiginde veya zaman
tinelinizde bir sey paylasmak istediklerinde onayiniz gerekecektir.

Sizi rahatsiz eden mesajlar/bildiriler aldiginizda sosyal medya platformlarinin sundugu
Bildir/Sikayet et Ozelligini kullanabilir, dijital siddet uygulayan faili engelleyebilir, hesabinin
kapatilmasini saglayabilirsiniz.

Dogrudan size yonelik olmasa da baska kullanicilara yonelik ayrimci, cinsiyetci yorumlari, nefret
soylemi iceren paylasimlari da sosyal medya platformlarina bildirerek dijital tacizle mlcadeleye
katki saglayabilirsiniz.

Facebook’un izinsiz paylasilan mahrem goriintiilerle ilgili destek merkezinden yardim
alabilirsiniz: https://www.facebook.com/safety/notwithoutmyconsent

Sosyal medyada tanidiginiz veya tanimadiginiz bir kisi, Kisiler ya da gruplar tarafindan hedef
gosterilirseniz, kiclk dusuricul, hakaret iceren, itibarsizlastirici vb. mesajlara maruz kalirsaniz
ekran goruntusund alarak kanit toplayip hukuki stireclere basvurabilirsiniz. Ekran gorlntusltinde
gonderenin adinin, tarih ve saatin yer aldigina dikkat edin. Hukuki slrecler icin barolardan
avukat destegi talep edebilir, toplumsal cinsiyet ve kadin haklari alaninda calisan sivil toplum
kuruluslariyla, merkezlerle iletisime gecerek bilgi alabilirsiniz.

Kullandiginiz butin sosyal medya platformlarinin (Twitter, Facebook, Instagram, Linkedin,
Youtube vs.) uygulamalar boéliminde sizin bilginiz dahilide veya disinda kurulmus bircok
uygulama gorebilir  siniz. Bunlarin gdrevi sizin yerinize mesajlari okuyup yazma, sizin yerinize
mesaj atma vs. olabilir. Bu uygulamalardan kullanmadiklarinizi mutlaka kaldirin.

Sosyal medya kisilerarasi takibi kolaylastirir ve Kisilerin takintilarini besleyebilir. Fail, onu
engellemediginiz slrece sizin sosyal medyadaki aktivitelerinizi takip edebilir, konumunuzdan
veya paylastiginiz goruntller araciliglyla nerede oldugunuzu anlayabilir, sizin hakkinizda bilgi
edinerek sizi kontrol etmeye calisabilir. Kendinizi tehdit altinda hissediyorsaniz faili bloklayarak,
tim iletisim ortamlarindan silerek ve “sifir iletisim”le kendinize gorece glivenli bir iletisim
ortami yaratabilirsiniz.



Fail, sosyal medyada arkadaslarinizla arkadaslik kurarak da sizi takip etmeye calisabilir. Bunun
icin arkadaslarinizla konusarak onlari durumdan haberdar edebilir, sizinle ilgili hicbir bilgiyi
paylasmamalarini ve size destek olmalarini talep edebilirsiniz.

Takip edildiginizden slipheleniyorsaniz miimkiin oldugunca yer bildirimi yapmaktan kacinin, yer
bildirimi/konum gecmisinizi kullandiginiz cihazlardan diizenli olarak temizleyin.

Guvenli bir iliskide partneriniz sosyal medyada ne paylasacaginiza ve kimlerle arkadaslik
kuracaginiza karismaz. Sosyal medya profiliniz size 6zeldir ve icerikler sizin kontrollintizde
olmalidir.

Sosyal medya platformlarinin dijital taciz/cevirimici siddete karsi glivenlik dnerileri icin asagidaki
baglantilar ziyaret edebilirsiniz:

Google:
https://learndigital.withgoogle.com/dijitalatolye/course/online-safety/module/3000

Facebook:
https://www.facebook.com/safety/bullying

Twitter:
https://help.twitter.com/tr/safety-and-security/cyber-bullying-and-online-abuse

Linkedin:
https://www.linkedin.com/help/linkedin/answer/43796/taciz-veya-guvenlik-endisesi?lang=tr

Youtube:
https://www.youtube.com/intl/tr_cy/howyoutubeworks/policies/community-guidelines/

- Kimden geldigini bilmediginiz, hediye, firsat vs. kazandiginizi
belirten jenerik 6zel mesajlara veya e-postalara tiklamayin, bunlar
virls iceriyor olabilir, kisisel verileriniz calinabilir.

L spam @) . PGP (Pretty Good Privacy), TutaNota.de, ProtonMail gibi
yazilimlarla e-postalarinizi  sifreleyerek guvenli bir sekilde
gonderebilirsiniz.

- « RiseUp vb. alternatif e-posta hizmetlerinden e-posta adresi
A L alabilir, e-posta gruplari olusturabilir ve daha guvenli iletisim
saglayabilirsiniz.

.

- Whatsapp, Telegram yerine daha guvenli mesajlasma uygulamasi
olan Signal'l kullanabilirsiniz. Signal uctan uca sifreleme, kisa
mesajlarinizi da (sms) sifreli bir sekilde yollama, okunduktan sonra
konusmalarinizi da tum sunuculardan temizleme ve iki adimda
dogrulama imkanlari sunmaktadir.

@
{
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Arama Motoru Giivenligi

« Google gibi ticari bir arama motoru yerine DuckDuckGo gibi
alternatif ve kisisel bilgilerinizi takip edip ticarilestirmeyen arama
motorlarini tercih edebilirsiniz.

Web Sitesi Guivenligi

- Basinda http:// olan web sitelerini degil, daha guvenli olan
https:// ile baslayan web sitelerine girmeyi tercih edin.

- Web tarayiciniza uBlock Origin ve Electronic Frontier Foundation
tarafindan Uretilen HTTPS Everywhere, PrivacyBadger eklentilerini
ekleyerek daha glvenli ve ticari reklamlardan, cerezlerden uzak bir
iletisim saglayabilirsiniz.

- Birarkadasinizdan ya da tanimadiginiz bir internet kullanicisindan
size gonderilen bir baglantiyi agmadan 6nce sitenin glvenilir olup
olmadigini, phishtank.com veya urlex.org gibi web sitelerine girerek
dogrulayabilirsiniz.

Metaverileri Silmek

. Cep telefonunuzda fotograf veya video cekerken geotag (cografi
etiket) 6zelligini kapatmaya 6zen gdsterin.

« Cep telefonlariniz icin Simple Gallery ve benzeri uygulamalar
edinebilirsiniz. https://simplemobiletools.com/

Ozgiir Yazilim

Gozetimi azaltmanin yollarindan bir tanesi de kapali kaynak
sahipli yazilimlar yerine kodlari acik 6zglr yazilimlar kullanmaktir.
Bu yazilimlarin cihazimizda hangi verilere erisip nasil kullandigi
denetlenebilirdir. Bu sebeple daha glvenlidir.

Android telefonlarda Google Play lizerinden F-Droid adli uygulamayi
indirerek halihazirda kullandiginiz uygulamalarin acik kaynakh
muadillerini bulabilirsiniz.



TACIZLE BASA CIKMA

3. DIJITAL ORTAMLARDA

YONTEMLERI

Dijital siddetin failleri genellikle kontroll surdlirmek konusunda cok kararhdir ve teknoloji bunu
yapmak cin kullandiklari bircok aragtan biridir. Failin sizinle ilgili cok fazla bilgisi var gibi gortintyorsa,
bu bilgileri cihazlarinizi izleyerek, cevrimici hesaplariniza eriserek, konumunuzu izleyerek veya
hakkinizda cevrimici bilgi toplayarak bu verileri elde ediyor olabilir.

Cevrimici hedef olmak islerin tamamen kontrolden ciktigini hissetmeye neden olabilir. Kendinizi
suclamadan alinabilecek 6nlemler vardir. Bunlardan bazilari:

Failin kimligini belirlemek i¢in bilgi toplayin ve olaylar belgeleyin. Bir dizi olayl belgelemek,
polise veya mahkemeye, yasal bir takip veya taciz tanimina uyan bir davranis sekli gésterebilir.
Belgeler ayrica, bu davranislarin arttigini gérmenize ve guvenlik planlamasinda size yardimci
olabilir.

Ekran goruntusu alin. Ekran goriuntusu internette topladiginiz bilgileri saklamak icin cok temel
bir aractir ve isinize yarayabilir.

Taciz edici davranis cevrimici oldugunda, tacizin gerceklestigi web sitesine veya uygulamaya da
rapor edebilirsiniz. Davranis platformun hizmet sartlarini ihlal ederse, icerik kaldirilabilir veya kisi
yasaklanabilir. Raporlama iceriginin tamamen kaldirilabilecegini bilmek dnemlidir; bu nedenle
kanit raporlarindan énce belgelenmelidir.

Twitter ve sosyal medya hesaplarindan faili teshir etme karari alabilirsiniz.
#tacizvar #tacizesesver #sendeanlat #susmabitsin

Yasadiginiz sureci guvendiginiz insanlarla paylasin, kadin haklari icin micadele eden danisma
merkezlerinden destek alin.
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Yasal stirecleri 6grenmek icin konu ile ilgili calisan avukatlarile gorlstn. Barolarin Kadin Danisma
Merkezleri-Komisyonlari ile gortsun.

En yakin kolluk birimi veya savciliga su¢ duyurusunda bulunabilirsiniz. Ayrica acil dnlem alinmasi
gereken bir durum varsa, 6284 sayill yasada dlzenlenen uzaklastirma karari alinmasi gibi
onlemlere basvurulmalidir. Maddi, manevi zarar varsa tazminat davasi acilabilir.

5651 saylili yasa geregi iceriklerin kaldiriimasi talep edilebilir ve ilgili icerikler elestiri kapsaminda
degilse ve gercek birkararadayanmiyorsa, buiceriklerle birlikte anilmak istemeyen kisi tarafindan
unutulma hakki kapsaminda da bu iceriklerin kaldiriilmasi mahkemeden talep edilebilir. Adli
yardim kosullari olusmussa, avukat talebinde bulunulabilir.

Her hallikarda, yasalar hakkinda bilinclenmek, hangi eylemin suc¢ olabilecegini bilmek ve
magdurun haklarini bilmesi de buytk onem tasir.

Dijital ortamlarda kendinize degil de bir baskasina yodnelik lin¢ girisimi, cinsiyetci soylemler,
dijital siddet iceren eylemleri de sikayet edebilir, faillerin hesaplarinin kapatilmasina yardimci
olabilirsiniz.

Cinsiyetci dijital siddetle micadele konusunda farkindalik yaratmak icin ¢evrimici/cevrimdisi
kampanyalar dlizenleyebilir, gindem olusturabilir, bdylece hem teknoloji ve sosyal medya
sirketlerinin hem de politikacilarin bu konuda ¢6ztm Uretmelerini saglamak lzere dijital aktivizm
yapabilirsiniz.




4.DIJITAL SIDDET EYLEMLERI
VE HUKUKI DUZENLEMELER
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Dijital siddet
eylemi

Israrli takip: Stirekli mesaj
gondermek ya da aramak, konum
bildirmeye, fotograf atmaya
zorlamak. Kisi iletisim kurmak
istemedigini belirttigi ya da yanit
vermedigi halde iletisim kurmakta
Israr etmek.

Kisiler arasindaki 6zel yazismalarin,
goruntulerin ifsas.

18

Hangi suc/yasa kapsaminda
degerlendiriliyor?

Kisilerin huzur ve siikununu bozma
- TCK Madde 123

Sirf huzur ve stikinunu bozmak
maksadiyla bir kimseye israrla;
telefon edilmesi, guirtltl yapiimasi
ya da ayni maksatla hukuka aykiri

baska bir davranista bulunulmasi.

Haberlesmenin Gizliligini ihlal - TCK
Madde 132

Kisiler arasindaki haberlesmenin
gizliligini inlal etmek.

Bu gizlilik ihlalinin haberlesme
iceriklerinin kaydi suretiyle
gerceklesmesi.

Kisiler arasindaki haberlesme
iceriklerini hukuka aykiri olarak ifsa
etmek.

Kendisiyle yapilan haberlesmelerin
icerigini diger tarafin rizasi
olmaksizin hukuka aykiri olarak
alenen ifsa etmek.

ifsa edilen bu verilerin basin ve
yayin yoluyla yayimlanmasi

Kisiler arasindaki konusmalarin
dinlenmesi ve kayda alinmasi
TCK Madde 133

Kisiler arasindaki aleni olmayan
konusmalari, taraflardan herhangi
birinin nizasi olmaksizin bir aletle
dinlemek veya bunlari bir ses alma
cihazi ile kaydetmek

Katildigi aleni olmayan bir sdylesiyi,
diger konusanlarin rizasi olmadan
ses alma cihazi ile kaydetmek

Olasi Yaptirimlar
Nelerdir?

Magdurun sikayeti lizerine faile ¢

aydan bir yila kadar hapis cezasi
verilir.

- Bir yildan t¢ yila kadar hapis
cezasl

- Verilecek ceza bir kat artirilir.

- iki yildan bes yila kadar hapis
cezasl

- Bir yildan tc¢ yila kadar hapis
cezasl

- Bir yildan tc¢ yila kadar hapis

cezasli

- iki yildan bes yila kadar hapis
cezasl

- Altr aydan iki yila kadar hapis
veya adli para cezasi



Siber somurul /Cinsel icerikli santaj
: Kisinin mahrem goruntulerini
cekmek ve internette, sosyal
aglarda veya 6zel mesajlasmalarda
baskalariyla paylasmakla tehdit
etmek ve/veya paylasmak

Kisiler arasindaki aleni olmayan
konusmalarin kaydedilmesi suretiyle
elde edilen verileri hukuka aykiri
olarak ifsa etmek

ifsa edilen bu verilerin basin ve
yayin yoluyla yayimlanmasi

Ayni zamanda 6zel hayatin gizliligini
ihlal, kisisel verilerin ihlali gibi suclar

da olusabilir.

Ozel hayatin gizliligini ihlal
TCK Madde 134

Kisilerin 6zel hayatinin gizliligini ihlal
etmek

Goruntl veya ses kaydi alarak
gizlilik inlali

Kisilerin 6zel hayatina iliskin gorintu
veya sesleri hukuka aykiri olarak ifsa
etmek

ifsa edilen bu verilerin basin ve
yayin yoluyla yayimlanmasi

Ayni zamanda kisisel verilerin ifsasi
da s6z konusu olabilir.

Tehdit — TCK Madde 106

Bir baskasini, kendisinin veya
yakininin hayatina, viicut veya cinsel
dokunulmazhgina yonelik bir saldiri
gerceklestireceginden bahisle
tehdit etmek

Malvarligi itibariyla buytk bir zarara
ugratacagindan veya sair bir kotulik
edeceginden bahisle tehdit

Tehdidin; a) Silahla, b) Kisinin
kendisini taninmayacak bir hale
koymasi suretiyle, imzasiz mektupla
veya Ozel isaretlerle, c) Birden fazla
kisi tarafindan birlikte, d) Var olan
veya var sayilan sug orgutlerinin
olusturduklari korkutucu gucten
yararlanilarak, islenmesi

Tehdit amaciyla kasten oldirme,
kasten yaralama veya malvarligina
zarar verme sucgunun islenmesi

- iki yildan bes yila kadar hapis
ve dortbin gline kadar adli para
cezasl

- iki yildan bes yila kadar hapis
ve dortbin gline kadar adli para
cezasl

- Bir yildan tc¢ yila kadar hapis
cezasl

- Verilecek ceza bir kat artirilir

- iki yildan bes yila kadar hapis
cezasl

- iki yildan bes yila kadar hapis
cezasl

- Alti aydan iki yila kadar hapis
cezasl

- Alti aya kadar hapis veya adli
para cezasl

- iki yildan bes yila kadar hapis
cezasl

- Ayrica bu suclardan dolayi ceza
verilir.
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Tehdit iceren ifadelerin

Sosyal medya Uzerinden bir kisiye
yonelmesi durumunda da ayni sug
islenmis Kabul edilecektir. Genellikle
hakaret sucu ile birlikte ayni eyleme
bagli olarak neticede bu sucun da
olustugu goriulmektedir.

Hakaret

TCK Madde 125

Bir kimseye onur, seref ve - Uc aydan iki yila kadar hapis
sayginhgini rencide edebilecek veya adli para cezasi

nitelikte somut bir fiil veya olgu isnat
etmek veya sévmek suretiyle bir
kimsenin onur, seref ve sayginhgina
saldirmak

Magdurun giyabinda hakaretin
cezalandirilabilmesi icin fiilin en az
Uc kisiyle ihtilat ederek islenmesi

gerekir.

Fiilin, magduru muhatap alan sesli, - Uc aydan iki yila kadar hapis
yazili veya gorlntdli bir iletiyle veya adli para cezasi
islenmesi

Hakaret sucunun; a) Kamu - Cezanin alt siniri bir yildan az
gorevlisine karsi gorevinden olamaz.

dolayi, b) Dini, siyasi, sosyal, felsefi
inang, duslince ve kanaatlerini
aciklamasindan, degistirmesinden,
yaymaya calismasindan, mensup
oldugu dinin emir ve yasaklarina
uygun davranmasindan dolayi, c)
Kisinin mensup bulundugu dine
gore kutsal sayilan degerlerden
bahisle, islenmesi

Hakaretin alenen islenmesi

Kurul halinde calisan kamu Ceza altida biri oraninda artirilir.
gorevlilerine gorevlerinden dolayi

hakaret edilmesi halinde sug,

kurulu olusturan Uyelere karsi

islenmis sayilir. Ancak, bu durumda

zincirleme suca iliskin madde

hikUmleri uygulanir.



Siber taciz: Kisiye rizasi disinda
mesajlar ve /veya cinsel icerikli
mesajlar ve gorintiler gondermek

Gizlilik ihlali: Kisinin e-posta ve/
veya sosyal medya parolalarini alip
hesaplarina girmek, kisiden izin
almadan cihazlarindaki bilgilere
bakmak

Cinsel taciz
Madde 105

Bir kimseyi cinsel amacl olarak taciz
etmek

Fiilin cocuga karsi islenmesi

a) Kamu gorevinin veya hizmet
iliskisinin ya da aile ici iliskinin
sagladigi kolayliktan faydalanmak
suretiyle,

b) Vasi, egitici, 6gretici, bakicl,
koruyucu aile veya saglik hizmeti
veren ya da koruma, bakim veya
gozetim yukumlultigu bulunan kisiler
tarafindan,

c) Ayni isyerinde calismanin
sagladigi kolayliktan faydalanmak
suretiyle,

d) Posta veya elektronik haberlesme
araclarinin sagladigi kolayliktan
faydalanmak suretiyle,

e) Teshir suretiyle, islenmesi

Bu fiil nedeniyle magdurun; isi
birakmak, okuldan veya ailesinden
ayrilmak zorunda kalmasi.

Kisisel verilerin kaydedilmesi
TCK Madde 135

Hukuka aykiri olarak kisisel verileri
kaydetmek

Bu kisisel verinin, kisilerin siyasi,
felsefi veya dini goruslerine,

irki kdokenlerine; hukuka aykiri
olarak ahlaki egilimlerine, cinsel
yasamlarina, saglik durumlarina
veya sendikal baglantilarina iliskin
olmasi

- Uc aydan iki yila kadar hapis
cezasl veya adli para cezasl

- Alti aydan g yila kadar hapis
cezasli

- Yukaridaki fikraya gore verilecek
ceza yari oraninda artirilir.

- Verilecek ceza bir yildan az
olamaz.

- Bir yildan Uc¢ yila kadar hapis
cezasl

- Birinci fikra uyarinca verilecek
ceza yari oraninda artirilir.
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Verileri hukuka aykir olarak verme
veya ele gecirme
TCK Madde 136

Kisisel verileri, hukuka aykiri olarak
bir baskasina vermek, yaymak veya
ele gecirmek

Sucun konusunun, TCK 236/5-6
fikralar uyarinca kayda alinan beyan
ve gortntiler olmasi

Nitelikli haller
TCK Madde 137

Yukaridaki maddelerde tanimlanan
suclarin;

a) Kamu gorevlisi tarafindan ve
gorevinin verdigi yetki kotlye
kullanilmak suretiyle,

b) Belli bir meslek ve sanatin
sagladigi kolayliktan yararlanmak
suretiyle, islenmesi

Verileri yok etmeme
TCK Madde 138

Kanunlarin belirledigi strelerin
gecmis olmasina karsin verileri
sistem icinde yok etmekle yukimlu
olanlarin gorevlerini yerine
getirmemesi

Sucun konusunun Ceza
Muhakemesi Kanunu hikimlerine
gore ortadan kaldiriimasi veya
yok edilmesi gereken veri olmasi

halinde.

Bilisim sistemine girme TCK Madde
243

Bir bilisim sisteminin butlnine veya
bir kismina, hukuka aykiri olarak
girmek veya orada kalmaya devam
etmek

Yukaridaki fikrada tanimlanan fiillerin
bedeli karsiligr yararlanilabilen
sistemler hakkinda islenmesi

Bu fiil nedeniyle sistemin icerdigi
verilerin yok olmasi veya degismesi

- iki yildan dért yila kadar hapis
cezasl

- Ceza bir kat artirilir.

- Verilecek ceza yari oraninda
artirihir.

- Bir yildan iki yila kadar hapis
cezasli

- Verilecek ceza bir kat artirilir.

- Bir yila kadar hapis veya adli
para cezasil

- Verilecek ceza yari oranina kadar
indirilir.

- Alti aydan iki yila kadar hapis
cezasli



Bir bilisim sisteminin kendi icinde
veya bilisim sistemleri arasinda
gerceklesen veri nakillerini, sisteme
girmeksizin teknik araclarla hukuka
aykir olarak izlemek

Sistemi engelleme, bozma, verileri
yok etme veya degistirme

TCK Madde 244

Bir bilisim sisteminin isleyisini
engellemek veya bozmak

Bir bilisim sistemindeki verileri
bozmak, yok etmek, degistirmek
veya erisilmez kilmak, sisteme veri
yerlestirmek, var olan verileri baska
bir yere gondermek

Bu fiillerin bir banka veya kredi
kurumuna ya da bir kamu kurum
veya kurulusuna ait bilisim sistemi
Uzerinde islenmesi

Yukaridaki fikralarda tanimlanan
fiillerin islenmesi suretiyle kisinin
kendisinin veya baskasinin yararina
haksiz bir ¢cikar saglamasinin baska

bir su¢ olusturmamasi.

Banka veya kredi kartlarinin kétiiye
kullaniimasi
TCK Madde 245

Baskasina ait bir banka veya kredi
kartini, her ne suretle olursa olsun
ele geciren veya elinde bulunduran
kimse, kart sahibinin veya kartin
kendisine verilmesi gereken kisinin
rizasi olmaksizin bunu kullanarak
veya kullandirtarak kendisine veya
baskasina yarar saglarsa

Baskalarina ait banka hesaplariyla
iliskilendirilerek sahte banka

veya kredi karti Gretmek, satmak,
devretmek, satin almak veya kabul
etmek

- Bir yildan Uc¢ yila kadar hapis
cezasl

- Bir yildan bes yila kadar hapis
cezasl

- Alti aydan U¢ yila kadar hapis
cezasl

- Verilecek ceza yari oraninda
artirihir.

-iki yildan alti yila kadar hapis
ve besbin gline kadar adli para

cezasli

- Ug yildan alti yila kadar hapis
ve besbin giline kadar adli para
cezasl

- Ug yildan yedi yila kadar hapis ve
onbin gline kadar adli para cezasi
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Kisi adina internette sahte hesaplar
acarak onun adina paylasim
yapmak

Nefret sdylemi: internette, sosyal
medyada, dijital oyunlarda,
mesajlasma uygulamalarinda

kisi hakkinda kuliclik dusurucd,
hakaret iceren, cinsiyetci mesajlar
paylasmak, kisiyi hedef gostermek
ve sanal lince maruz birakmak
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Sahte olusturulan veya tzerinde
sahtecilik yapilan bir banka veya
kredi kartini kullanmak suretiyle
kendisine veya baskasina

yarar saglamak (fiil daha agir
cezay! gerektiren baska bir sug
olusturmadigi takdirde)

Birinci fikrada yer alan sucun;

a) Haklarinda ayrilik karari
verilmemis eslerden birinin,

b) Ustsoy veya altsoyunun veya bu
derecede kayin hisimlarindan birinin
veya evlat edinen veya evlathigin,

c) Ayni konutta beraber yasayan
kardeslerden birinin, Zararina olarak
islenmesi halinde.

Birinci fikra kapsamina giren fiillerle
ilgili olarak bu Kanunun malvarhgina
karsi suclara iliskin etkin pismanhk
hikUmleri uygulanir.

Verileri hukuka aykir olarak verme
veya ele gecirme
TCK Madde 136

Ayrica bu hesaplar aracihgi ile
hakaret sucu olusabilir, 6zel hayatin
gizliligini ihlal s6z konusu olabilir. Ya
da kisinin hatirasina hakaret sucu da
olusabilir. Bu suc tuzel kisilere karsi
da islenebilir.

Hakaret
TCK Madde 125

Magdurun belirlenmesi TCK Madde
126

Hakaret sucunun islenmesinde
magdurun ismi acgikca belirtiimemis
veya isnat Ustu kapali gecistirilmis
olsa bile, eger niteliginde ve
magdurun sahsina yonelik
bulundugunda duraksanmayacak bir
durum varsa, hem ismi belirtilmis ve
hem de hakaret aciklanmis sayilr.

- Dort yildan sekiz yila kadar hapis
ve besbin gline kadar adli para
cezasl

-ilgili akraba hakkinda cezaya
hikmolunmaz

Cezalari yukarida acgiklandi.

Cezalari yukarida anlatildi.

TCK md. 126 ile diizenlenen

bu hususla, basin yoluyla ya

da geleneksel medya araclari
Uzerinden bir kisiyi ya da bir gruba
mensup kisileri hedef gostermek
suc¢ olarak duzenlenmistir.



Doxxing: Kisi hakkinda internet

Uzerinden ayrintil bilgi toplamak

ve Kisiye zarar vermek uzere bu
bilgileri yaymak ve kullanmak.

itibarsizlastirma: Kisinin ticari
itibarini zedeleyecek sekilde
paylasimlar yapmak, ticari sirlari
acik etmek

Halki kin ve diismanhga tahrik veya
asagilama Madde 216/2

Halkin bir kesimini, sosyal sinif,

irk, din, mezhep, cinsiyet veya
bolge farkliligina dayanarak alenen
asagilamak.

Halkin bir kesiminin benimsedigi dini
degerleri alenen asagilamak.

(Bu fiilin kamu barisini bozmaya
elverisli olmasi halinde)

Verileri hukuka aykiri olarak verme
veya ele gecirme, yayma

TCK Madde 136

Kisilik haklarinin ihlali sebebiyle
tazminat Medeni Kanun md.24,
Haksiz rekabet TTK 56 vd.

Marka hakkina tecaviiz, 6769 s.
Yasa hiikiimleri

5651 s. Yasa hiikiimleri.

- Alti aydan bir yila kadar hapis
cezasli

- Alti aydan bir yila kadar hapis
cezasli

Cezalari yukarida aciklandi.

ilgili yasalarda belirtilen tazminat
htkumleri uygulanir.

ilgili yasada belirtilen tazminat ve
cezai hukimler uygulanir.

Erisim engelleme ve icerigin
kaldiriimasi.
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Kontrol etme: Kisinin sosyal medya
paylasimlarina karismak, sosyal
medya iletisimini sinirlandirmaya
calismak

Tehdit/Santaj: Kisiyi dijital araclari
kullanarak olimle, cinsel saldiriyla,
fiziksel siddetle tehdit etmek,
santaj yapmak

Kisisel veri ifsasi: Kisinin kisisel
verilerini ifsa etmek
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Haberlesmenin engellenmesi
TCK Madde 124

Kisiler arasindaki haberlesmenin
hukuka aykiri olarak engellenmesi

Kamu kurumlari arasindaki
haberlesmeyi hukuka aykiri olarak
engellemek.

Her tlrll basin ve yayin organinin
yayininin hukuka aykiri bir sekilde
engellenmesi.

Ayrica ifade 6zgurligu, haber
alma hakki, bilgi edinme hakki
gibi Anayasal haklarin da ihlali s6z
konusu olabilir.

Tehdit
TCK Madde 106

Santaj
TCK Madde 107

Hakki olan veya yukimli oldugu
bir seyi yapacagindan veya
yapmayacagindan babhisle, bir

kimseyi kanuna aykir veya yukumli

olmadigi bir seyi yapmaya veya
yapmamaya ya da haksiz cikar
saglamaya zorlamak

Kendisine veya baskasina yarar
saglamak maksadiyla bir kisinin
seref veya sayginligina zarar
verecek nitelikteki hususlarin
aciklanacagi veya isnat edilecegi
tehdidinde bulunmak.

Kisisel verilerin kaydedilmesi

Verileri hukuka aykiri olarak verme

veya ele gegirme
TCK Madde 135, 136, 137, 138

6698 s. KVKK

MADDE 18. Kabahatler
Aydinlatma yukumlultgu ve veri
guivenligine iliskin yuktumlulikleri
yerine getirmemek.

- Alti aydan iki yila kadar hapis
veya adli para cezasi

- Bir yildan bes yila kadar hapis

cezasl

- ikinci fikra hilkmiine gére cezaya
hikmolunur.

TCK ve diger yasalardaki ilgili
cezai hukimler ve tazminat
hikumleri, ilgili fille gore uygulanir.

- Cezalari yukarida aciklandi.

- Bir yildan uc yila kadar hapis
ve besbin gline kadar adli para
cezasl

- Birinci fikraya gore cezaya
hikmolunur.

- Cezalari yukarida aciklandi.

- 5000 ile 1.000.000 Tirk lirasina
kadar idari para cezasi.



5. DIJITAL SIDDET
SOzZLUGU

Ask Bombardimani (Love Bombing):

Genellikle bir iliskinin baslangicinda failin, karsisindaki kisiyi asiri derecede ilgiye ve sevgiye
bogmasi. Boyle biriliskiicerisinde fail, iliskide oldugu kisiyle surekliiletisim halinde olmak istemekte,
gun icerisinde mesajlar, e-postalar, telefon gorismeleri, sosyal medya vb. araciligiyla surekli
iletisim kurmaktadir. Ask bombardimani bir istismar turtddr. Narsist 6zellikler sergileyen failin, bu
ilgisi baslangicta sorun yaratmayabilir, ama zaman icerisinde bunaltici hale gelebilir. Narsist fail,
bilincli veya bilingsiz olarak, karsisindaki kisinin hayatinda en dnemli yere sahip oldugunu glvence
altina almaya calisir (Strutzenberg, 2016). Pahali hediyeler almak, surekli birlikte vakit gecirmek
istemek, asiri iltifatlar, sinir koyulmasindan rahatsiz olunmasi ask bombardimani gostergesi olabilir.
Ask bombardimanina maruz birakilan Kisi, iliski icerisinde bagimli hale gelebilir ve istese de iliskiyi
bitirmekte zorlanabilir.

Atanmis ismiyle Cagirma (Deadnaming):

Dogumda verilen ismini degistirmis olan kisiye eski (6lU) ismiyle hitap etme. Kisiyi tercih ettigi veya
yasayla degistirdigi yeni bir isim kullanmaya basladiktan sonra eski ismiyle ¢cagirma. Bu siddet
turl, genellikle bircok nedenle atanmis ismini reddeden ve degistiren LGBTIQ+ bireylere karsi
kullaniimaktadir (Women Media Center). Atanmis ismiyle cagirma, kazara veya kasitli olabilir ve bir
kisinin kimligini gecersiz kilmayi, yanlis cinsiyetlendirmeyi amaclar (Lieurance vd., 2022, s.341-342).

Beden Ayiplama: (Body Shaming):

Bir kisinin bedeniyle ilgili olumsuz yorumlarda bulunmak, kisiyi bedeni Uzerinden ayiplamak,
asagilamak, fiziksel goruinusuyle dalga ge¢mek. Beden asagilama hem cevrimdisi hem de gevrimigi
alanlarda gerceklesebilir. Beden asagilama, bir kisinin bedeninin seklini, boyunu, kilosunu, belirli
bolgelerini vs. hedef alabilir (Schliter, Kraag ve Schmidt, 2021, s.8).
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Bir kisinin cevrimici kimligini taklit ederek dijital iletisim ortamlarinda o kisiymis gibi davranma. Fail,
hedefindeki kisinin genellikle sosyal medya hesaplarindan aldigi goruntller ve bilgileri kullanarak
yeni bir hesap acar ve o kisiymis gibi hareket eder. Fail, yarattigi kurgusal kimlikle hedef aldigi
kisinin itibarini zedelemeyi, ona zarar verecek iliskiler kurmayi amaclar (Cybersmile.org)

Ekonomik siddet, dijital medyayla yeni boyutlar kazanmistir. Fail, bir kisiye ekonomik baski uygulamak
uzere dijital medyayi kullanabilir. Kimlik hirsizhdi, cevrimici hesaplara erisimin engellenmesi, kredi
bilgisinin maniplle edilmesi gibi yontemler cevrimici ekonomik siddet kapsaminda degerlendirilir
(Women Media Center).

Cevrimici “grooming”, dijital medya kullanilarak gerceklestirilen cocuklara yonelik bir cinsel istismar
thruddr. Failin cinsel iliskiye girmek veya cinsel somurl amaciyla bir cocugun guvenini kazanmak
icin onunla internet Uzerinden iletisim kurmasidir. Fail, internet ortaminda genellikle bir cocuk veya
ergen/geng kihgina birtinerek ¢cocuklarin yogun oldugu siteler tizerinden ¢ocukla sohbet ederek
glvenini kazanir, daha sonra cocuktan mahrem ve kisisel bilgilerini (cinsel icerikli gdruntller
gibi) talep ederek ona santaj yapar (ChildSafeNet). Gunawan vd.’ne gore, cevrimici grooming
alti asamadan olusur: 1- Arkadashk kurma: Fail, cocugun Kisisel bilgilerini elde etmeye calisir. 2-
lliski kurma: Fail ve cocuk, cocugun ailesi, okulu, ilgi alanlari ve hobileri hakkinda konusurlar, fail,
cocugu bir iliski icinde olduklarina inandirir. 3- Risk degerlendirme: Fail, cocugun yalniz olmasini
ve konusmalarini baska kimseyle paylasmamasini saglar. 4- Ozel olma: Fail, cocugun tam giivenini
kazanir, sevgi ve ilgisini somurlr. 5- Cinsellik: Fail ve ¢cocuk, cinsel aktiviteler ve seks fantezileri
hakkinda konusurlar. 6- Sonuc: Fail, ylz ylze gorismek icin cocuga yaklasir. Bu asamalarin olusma
sikhidl, sirasi ve kapsami sohbetten sohbete degisebilir (Gunawan vd., 2016, s.1).

Cevrimici israrh takip, bir Kisiyi e-posta, mesajlar, sosyal medya, konum bazli uygulamalar, ve
internet Uzerinde biraktigr diger izler araciligiyla sistematik olarak takip etmek, gozetlemektir.
izleme/takip, kendi basina zararl olabilecek ya da olmayacak olaylarin tekrarlanma durumunda
siddete maruz birakilanin guvenlik hissini zayiflatir ve sikinti, korku ya da alarm durumuna getirir.
Cevrimici i1srarh takipte ‘stalklama (gizlice izlemek)’ terimi de kullaniimaktadir. Takip eden kisiye
de ‘stalker’ denilmektedir. Siber takip/staklama terimi, tekrarlanan tehditler ve/veya tacizlerle,
elektronik postayla, diger bilgisayar temelli iletisim yoluyla bir kisinin korktugu, guivenliginden
endise duydugu cesitli davranislari tanimlamak icin kullaniimaktadir.

Dijital iletism ortamlarinda nefret icerikli konusmak, kisiyi kimligi ve ozellikleri (irk, etnik grup,
cinsiyet, cinsel yonelim, yas, engellilik vs.) Uzerinden asagilamak, tehdit etmek ve hedef gostermek.
Cevrimdisi ortamlarda varolan nefret soylemi, ozellikle sosyal medya kullanimiyla daha yaygin
hale gelmekte, nefret suclarinin ve belirli gruplara yonelik siddet eylemlerinin ortaya ¢ikmasini
kolaylastirmaktadir. Nefret sdylemleri, nefret sucu olarak kabul edilmese de, bir su¢ islenmeden
once, sucun islenmesi sirasinda veya suc islendikten hemen sonra yapilan ve nefret sdylemi teskil
eden aciklamalar, nefret sucunu olusturan ‘onyargi saiki’nin varligini kanitlamada kuvvetli delil teskil
edecektir” (inceoglu, 2012, s. 107). Onyarg! saikine gére degerlendirildiginde nefret sdyleminde
bulunmak bir suctur (Ozarslan ve Yildiz, 2021).
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Cevrimici ya da siber taciz, bir kisinin rizasi olmadigi halde onunla iletisim kurma, onu iletisim
kurmaya zorlama. Cevrimici taciz, cesitli bicimlerde olabilir: istenmeyen cinsel icerikli e-postalar,
metin (veya cevrimici) mesajlar gonderme; sosyal ag sitelerinde veya internet sohbet odalarinda
yasanan uygunsuz veya saldirgan olaylar; e-posta, metin veya ¢evrimici mesajlarla fiziksel ve/ veya
cinsel siddetle tehdit etme; nefret icerikli konusma, kisiyi kimligini (cinsiyeti) ve diger ozelliklerini
(cinsel yonelim veya engellilik gibi) dayatan, hakaret eden, tehdit eden veya hedefleyen bir sekilde
davranma (EIGE)&.

Fail(lerin) kisiyi(leri) tek bir dijital platform degil, koordineli sekilde bircok dijital platform lizerinden
hedef almasi. Ornegin, fail(lerin) bir kisiyi(leri) ayni anda Twitter, Facebook, e-posta, Instagram
Uzerinden dijital siddete maruz birakmasi. Bu taciz turl, sosyal medya hesaplari, e-posta, bloglar,
cevrimici veya cevrimdisi is cevreleri ve telefon gibi kanallar araciligiyla kisiye yonelen tehditler,
hakaretler ve diger istenmeyen temaslari icerir (Matias vd., 2015, s.19). Coklu platform tacizi, her
dijital platformun yalnizca kendi icerigini denetlemesi gerceginden yararlanir ve bu nedenle dijital
siddete ugrayan bakimindan basa cikilmasi daha zor olabilir (Women Media Center).

Kadinlarin izni ve haberi olmadan onlarin fotograflarini veya goriintiilerini cekme ve internette
yayinlama (Avrupa Kadin Lobisi).

internet tizerinden insan kacakciligi, fuhus ve seks ticareti yapma. Fail(ler), internetin kiireselliginden
ve anonimliginden yararlanir, hedefledikleri kisiler hakkinda sosyal medyadan bilgi toplar ve onlari
seks isciligine zorlar (Avrupa Kadin Lobisi).

Birine ait 6zel ve kisisel bilgileri ele gecirerek internette yaymaktir. Kisisel bilgiler; ev adresi, e-posta,
telefon numarasi, kimlik numarasi, fotograflar vb. olabilir. “Doxing” terimi, hacker kdultliriinden
gelmekte ve “dosyalari distirmek” anlamina gelmektedir (Anderson ve Wood, 2021, s.205). Doxing,
genellikle hedeflenen kisiye zarar vermeyiicerir. Doxing, cogunlukla diger cevrimicitaciz bicimleriyle
baglantili olarak ortaya cikar, kisinin hem cevrimici hem de fiziksel ortamlarda hedef alinmasina yol
acar (Eckert ve Metzger-Riftkin, 2020, s.1).

Cep telefonu, fotograf makinesi veya kamera kullanarak kisilerin eteklerinin giysilerinin altindan,
izinsiz olarak fotograflarinin ve videolarinin cekilerek internette paylasiimasi. Fail(ler), kamusal
alanlarda, umumi tuvaletlerde, acik alan etkinliklerinde, sokakta vs. kadinlarin gizlice etek alti
goruntulerini cekebilirler.

8 EIGE metninde siber taciz kavrami kullaniimakta, ancak literatlirde ¢evrimigi taciz kavrami da yaygin olarak kullanildigindan bu
calismada her ikisine de yer verilmistir.
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Cesitli psikolojik manipllasyonlarla birinin kendinden slphe etmesini saglamaya calisma.
Gaslighting, duygusal istismar turudur ve kisinin kendi duygularini, anilarini ve gerceklik algisini
sorgulamasina yol acar (Porter ve Standing, 2020). Gaslighting uygulayan fail, bilin¢li ya da bilin¢siz
olarak karsisindaki kisinin tepkilerinin, algilarinin, anilarinin ve/veya inanclarinin yanlis ve asilsiz
oldugu hissini uyandirmaya calisir, hatta onu “delirmis olmakla” itham edebilir (Abramson, 2014, s.
2). Gaslighting, herhangi bir iliski icerisinde (romantik iliski, aile, arkadaslik, is vs.), ylz ylze ve/veya
cevrimici iliskilerde gerceklesebilir.

lliskide olunan kisiyle iletisimi hicbir neden gdstermeden bir anda bitirme. Partnerlerden birinin
hicbir aciklama yapmadan mesajlara, telefonlara yanit vermemesi, karsli tarafi cezalandirici sekilde
sessiz kalmasi, ortadan kaybolmasi, karsi tarafl sosyal medya platformlarinda engellemesi, karsi
tarafin iletisim kurma cabasini gormezden gelme vs. “ghosting” davranislarina érnek gdsterilebilir
(Navarro et.al, 2020, akt. Biolcati vd. 2021, Pancani vd. 2021).

Goruntlde yer alan kisinin rizasi olmaksizin cinsel icerikli fotograflarini veya videolarini cevrimici
olarak dagitmak. Bu goruntileri dagitmakla tehdit etmek de bir dijital siddet tlrudur. Fail, cogunlukla
onceki bir iliski esnasinda goriintl veya video elde eden eski bir es ya da sevgilidir ve iliskiyi sona
erdirmek icin misilleme olarak kisiyi kamuoyunda utandirmak ve asagilamak amaci ile goruntuleri
kullanir. Bununla birlikte, failler, mutlaka eski es ya da sevgili olmayabilirler. Faillerin yaptiklari
eylemin nedeni her zaman intikam da olmayabilir. Gorlntuler, kisinin bilgisayarina, sosyal medya
hesaplarina veya telefonuna saldirarak elde edilebilir, hedefin ‘gercek dlinyadaki’ yasantisina
gercek bir hasar olusturmayl amaclayabilir.

itibar suikasti, bir kisi veya grubu itibarsizlastirmak icin onlar hakkinda gercek olmayan sdylentiler,
yalan haberler yaymaktir. Ginumulzde 06zellikle sosyal medya, itibar suikasti icin yaygin olarak
kullaniimaktadir.

Yasanilan bir magduriyette cesitli gerekcelerle kabahati o0 magdduriyeti yasayan kisiye yapistirarak
faili aklayan yaklasim (Cinsel Siddetle Miicadele Dernegi). internette ve 6zellikle sosyal medyada
magdur suclayici yaklasim yaygindir. Ornegin cinsel saldiriya ugrayan bir kadin hakkinda sosyal
medya kullanicilarinin yaptigi cesitli yorumlar magdur suclayicilik icerebilir.

Cok sayida istismarcinin tehdit, hakaret ve diger taciz edici taktiklerle bir hedefe toplu
olarak saldirmasi (PEN).

Bir kisiye cinselicerikli mesajlar, fotograflar, gorlntller, ses kayitlarigéonderme. “Sexting”, baslangicta
cep telefonu metin mesajlari yoluyla cinsel icerikli metin mesajlari génderme anlamina gelirken,
glinimiizde bu tanim, gorsel iceridi icerecek sekilde genisletilmistir (Van Ouytsel vd., 2019). izin
verilmediginde veya riza alinmadan yapildiginda bir dijital siddet tlrtdur (stopcybersexisme.com).
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Failin, hedefindeki kisiyi istedigi seyi yapmaya zorlamak icin ¢iplak veya cinsellik iceren goruntulerini
yaymakla tehdit etmesi, santaj yapmasi.

Failin, toplu alanlarda Bluetooth, Airdrop gibi uctan uca Wi-Fi aglari izerinden mistehcen (genellikle
cinsel organinin) gorintulerini tanimadigl kimselere géndermesi. Siber teshircilik, dijital yollarla
gonderilen riza disi cinsel goruntlleri icerir ve “teknolojiyle desteklenen cinsel tacizin” bir bicimidir.
Siber teshircilik dahil olmak Uzere teknolojiyle desteklenen cinsel taciz, “kadinlarin halka acik
yerlerde glivenini ve guvenligini” sinirlayabilir (Freeman, 2020).

Cep telefonu, e-posta, anlik mesajlasma, web sitesinde kisileri karalamak icin anketler dizenleme
gibi elektronik iletisim teknolojilerinin kullanimi yoluyla, bir kisi ya da grup tarafindan baskalarina
zarar vermek niyetiyle kasten, tekrar edici bir sekilde, dismanca davranislar gostermek (Kucuk,
inanici ve Ziyalar, 2017). Cocuklar ve gencler arasinda akran siddetinin dijital iletisim ortamlarini da
kapsayacak sekilde genislemesiyle ortaya cikan siber zorbalik, farkli bicimlerde ortaya cikabilir:
kufur, hakaret, tehdit mesajlari gonderme, baskalarinin e-postalarini izinsiz okuma, Kkisisel sifrelerini
kullanma, kic¢lk disurtcu mesajlar gonderme, kisinin izinsiz kictik didsurucl fotograflarini cekerek
internette yayma vb. (Baker ve Kavsut, 2017).

Kadinlari ve kiz cocuklarini, gercek veya varsayilan cinsellikleri veya cinsel davranislari Gzerinden
elestirme, hedef gosterme, “slrtuk” veya baska sifatlarla damgalama. Fail(ler), kadinlari ve kiz
cocuklarini cinsel normlara uymadiklari gerekcesiyle etiketlemektedir (Karaian, 2014). Sosyal
medyaninyaygin kullanimi, beraberinde “surtik olarak damgalama” eylemlerinin de yayginlasmasina
yol acmistir. Kadinlar ve kiz cocuklarina yonelik “strtlik olarak damgalama”nin kokeninde cinsellige
iliskin cifte standart yatmakta, erkeklerin sergiledikleri cinsel davranislar kabul goérirken ve
odillendirilirken kadinlar cezalandirilmaktadir (Van Royen vd., 2018). Kadinlara atfedilen geleneksel
toplumsal cinsiyet rollerinin disinda davranan kadinlar, “strtik” veya baska sifatlarla kolaylikla
damgalanmaktadir. Bu damgalama, medya ve sosyal medyada da yaygindir.

Yapay zeka teknolojileri kullanilarak bir kisinin rizasi olmadan cinsel icerikli sahte gorltntulerinin
Uretilmesi ve internette yayilmasi.
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